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Sicherstellung Ihrer  
Informationswerte und 
zukünftiger Erfolge.

Sehr geehrte Geschäftspartnerinnen und 
Geschäftspartner, 

GEA ist ein führender Technologiekonzern 
und einer der weltweit größten Lieferanten 
von Systemen und Komponenten für die 
Lebensmittel-, Getränke- und pharma- 
zeutische Industrie. Wir sind stolz darauf, 
mit Kunden in so vielen kritischen Branchen 
zusammenzuarbeiten, und streben danach, 
ihr bevorzugter Partner zu sein und gleich-
zeitig einen wichtigen Beitrag zu einer nach-
haltigen Zukunft zu leisten. 

Seit mehr als 140 Jahren setzt GEA immer 
wieder neue Maßstäbe, um den Anforderun-
gen unserer Märkte und Kundschaft gerecht 

zu werden. Dazu gehört auch die Sicherung 
der Qualität und Zuverlässigkeit unserer Sys-
teme und Anlagen. Ein Paradebeispiel dafür 
ist der Bedarf an Informationssicherheit, der 
vor allem mit der zunehmenden Digitalis-
ierung ständig wächst.
 
Bei GEA ist die Informationssicherheit eine 
unserer wichtigsten strategischen Prioritäten. 
Wir sorgen für einen sicheren Umgang mit 
Informationen und machen ihn zu einem 
grundlegenden Aspekt unserer gesamten 
Geschäftstätigkeit und jeder Phase unserer 
Wertschöpfungsprozesse. Mit dem Schutz 
Ihrer und unserer eigenen Unternehmens- 
informationen ebnen wir den Weg für eine 
sichere und erfolgreiche Zusammenarbeit. So 

können wir uns in Ruhe auf das konzentrieren, 
was wir am besten können: Engineering for  
a better world.

Auf den folgenden Seiten laden wir Sie ein, 
sich ein Bild davon zu machen, wie wir bei 
GEA Ihre und unsere Informationen schützen.

Wir freuen uns auf eine sichere und erfolg- 
reiche gemeinsame Zukunft.

Mit freundlichen Grüßen

Stefan Klebert, Chief Executive Officer
Bernd Brinker, Chief Financial Officer
Johannes Giloth, Chief Operations Officer

Von links nach rechts
Bernd Brinker, Chief Financial Officer
Stefan Klebert, Chief Executive Officer
Johannes Giloth, Chief Operations Officer

3 Iquam et dolore iliquamusant quo



INFORMATIONS-
SICHERHEIT:  
EIN WELTWEIT 
WICHTIGES  
THEMA.
Mit fortschreitender Digitalisierung und Globalisierung 
wird der Schutz von Informationen und sensiblen 
Unternehmensdaten immer wichtiger. 

Sicherheitsrisiken und die unternehmerischen 
Anstrengungen, eigene Informationen zu schützen, 
nehmen weltweit zu.



Quellen: 1) Bitkom  2) Cybersecurity Ventures  3) Sophos

81
Prozent der Unternehmen 
in Deutschland waren 2024 
von einem Verstoß gegen 
die Informationssicherheit 
betroffen1

10,5
Billionen USD betragen 
die geschätzten 
jährlichen Kosten von 
Cyberkriminalität im Jahr 
20252

31
Prozent der deutschen 
Unternehmen berichten 
von Schäden durch 
Ransomware, gefolgt von 
Phishing-Angriffen (26 %)1

59
Prozent der Unternehmen 
weltweit waren von 
mindestens einem 
Ransomware-Angriff 
betroffen, bei 70 % der 
Angriffe wurden Daten 
verschlüsselt3

Betroffene Unternehmen Schäden durch 
Cyberkriminalität

Top Cyberbedrohungen Auswirkungen  
von Ransomware

Sicherheitsrisiken für  
Unternehmen weltweit.
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72
Prozent der IT-
Sicherheitsvorfälle lassen 
sich auf die Arbeit im 
Homeoffice zurückführen1

Gestohlene Daten Datenleck-Kosten Ursachen von  
Cybervorfällen

Cyberrisiken  
im Homeoffice

4,88
Millionen USD betrug 
der durchschnittliche 
Schaden einer 
Datenschutzverletzung  
im Jahr 20242

63
Prozent der im Jahr 2024  
von deutschen Unternehmen 
gestohlenen Daten waren 
Kommunikationsdaten,  
gefolgt von Kundendaten (62 %)1

95
Prozent der Cyber-
sicherheitsverletzungen 
entstehen durch 
menschliches Versagen3

Quellen: 1) Bitkom  2) IBM  3) Mimecast

Sicherheitsrisiken für  
Unternehmen weltweit.

Gestohlene Daten
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Sehr geehrte 
Geschäftspartnerinnen  
und Geschäftspartner,

Bei allem, was wir tun, geht es letz-
ten Endes um Informationen. Digital, 
physisch oder verbal. In Produkten, 
Prozessen und Menschen. Infor-
mationssicherheit wird unseren 
gemeinsamen Erfolg in den kom-
menden Jahren massiv beeinflus-
sen. Das gilt insbesondere vor dem 
Hintergrund der fortschreitenden 
Digitalisierung und den damit ein-
hergehenden informationsbasierten 
Geschäftsmodellen, digitalen Pro-
duktionsabläufen und Prozessen der 
Industrie 4.0. In diesem Umfeld wol-
len wir der weltweit führende Tech-
nologieanbieter für innovative und 
nachhaltige Lösungen in modernen 
Prozessindustrien sein. Darum ist ein 
tiefgreifendes, wirksames und effi-
zientes Information Security Man-
agement System (ISMS) für uns von 
höchster Bedeutung. Daran arbeiten 
wir täglich mit voller Kraft.

Bei GEA betreiben und verbessern wir 
kontinuierlich unser globales ISMS, 
das aus präventiven, detektiven, 
reaktiven und korrigierenden Sicher-
heitsmaßnahmen gegen wachsende 
Sicherheits-bedrohungen besteht. 

Vom Top-Management bis hin zu 
jedem Mitarbeitenden ist jedes Mit-
glied der GEA Group weltweit ver-
pflichtet, Ihre und unsere Informa-
tionen in seinem Verantwortungs-
bereich bestmöglich zu schützen.

Als Chief Information Security Of-
ficer (CISO) bei GEA beantworte 
ich gerne und jederzeit Ihre Fragen  
zu diesem wichtigen Thema.

Sie erreichen mich unter
security@gea.com

Ich freue mich auf eine sichere  
und prosperierende Zukunft.

Mit freundlichen Grüßen

Iskro Mollov,
Chief Information Security Officer



Informationssicherheit 
bei GEA.

Unser übergeordnetes Ziel der Informationssicherheit bei GEA ist der Schutz aller Arten von 
sensiblen Informationen: geistiges Eigentum, strategische Informationen, Preisinformationen, 
personenbezogene Daten und anderes Wissen. Dabei spielt es keine Rolle, in welcher Form 
die Informationen vorliegen. Informationssicherheit gilt für digitale, verbale und physische 
Informationen gleichermaßen.

Unser Ziel ist es, alle Informationen adäquat vor Diebstahl, Verlust, unbefugter Offenlegung, 
rechtswidrigem Zugang, Missbrauch, nichtautorisierter Veränderung und Zerstörung zu 
schützen.

Wir erreichen dieses Ziel, indem wir die Kernwerte der Informationssicherheit ‒
Vertraulichkeit, Integrität, Verfügbarkeit ‒ berücksichtigen. Diese Werte werden im 
Englischen auch “CIA” (Confidentiality, Integrity, Availability) genannt.

Informationssicherheit ist eine unserer wichtigsten 
strategischen Prioritäten. Wir gestalten und optimieren 
unsere Wertschöpfungsprozesse so, dass ein sicherer 
Umgang mit Informationen gewährleistet ist.

Information Security Management 
System (ISMS)

Zu diesem Zweck betreibt GEA ein globales Information Security Management System 
(ISMS), das den Vorstand, die Managerinnen und Manager und alle Mitarbeiterinnen und 
Mitarbeiter beim Schutz sensibler Informationen unterstützt.

Die Sicherheitsmaßnahmen im Rahmen unseres ISMS haben in erster Linie vorbeugende 
Wirkung, indem sie Sicherheitsrisiken entgegenwirken. Wir haben aber auch Maßnahmen 
definiert, mit denen wir erfolgreiche Angriffe frühzeitig erkennen und durch Anpassung 
unserer Systeme zeitnah darauf reagieren können.

Das ISMS von GEA basiert auf der ISO/IEC 27001-Norm. Es berücksichtigt branchenspezifische 
Vorschriften, wird kontinuierlich von unserem Chief Information Security Officer 
weiterentwickelt sowie durch unseren Vorstand geprüft und genehmigt.

Vertraulichkeit
Verhinderung oder Minimierung von 
unbefugtem Zugriff auf Informationen

Integrität
Gewährleistung der Richtlinien und 
Verlässlichkeit von Informationen

Verfügbarkeit
Gewährleistung von zeitnahem 
und ununterbrochenem Zugriff auf 
Informationen durch befugte Nutzer
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Bei GEA 
denken wir 
Sicherheit 
ganzheitlich.

Regionen & 
Geschäftsbereiche

Standortebene

GEA Group

Aufsichtsrat

Vorstand

Globale 
Prozessverantwortliche

CISO Organisation
•	 Information Security Governance
•	 IT-Sicherheit
•	 Produktionssicherheit
•	 Produktsicherheit

•	 Internetsicherheit
•	 Physische Sicherheit
•	 Lieferantensicherheit
•	 HR-Sicherheit

Informationssicherheitsorganisation der 
Regionen

Lokale Verantwortlichkeiten für Informationssicherheit

Informationssicherheitsorganisation 
der Geschäftsbereiche

Unser ISMS erstreckt sich über mehrere Ebenen.

Unser ISMS und unser Team 
ermöglichen eine effektive 
Anpassung an sich ständig ändernde 
Sicherheitsanforderungen.

Der CISO berichtet direkt an den Chief Financial Officer und 
regelmäßig dem Aufsichtsrat sowie dessen Prüfungs- und 
Cybersicherheitsausschuss.
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Anforderungs- 
management

Kennzahlen und 
Berichtswesen

Strategie- 
entwicklung 
und Steuerung

Audits und Nicht-
Konformitätsmanagement

Informationswerte, 
Klassifizierung und 
Risikomanagement

Identitäts- und 
Zugriffsmangement

Sensibilisierung  
und Schulung

Sicherheitsvorfall- 
management

Information Security Governance

Erste Verteidigungslinie

Zweite Verteidigungslinie

Sicherheitsanforderungen, Risikoniveaus, Standards

Geschäftskontinuitäts-, 
Notfall- und 
Krisenmanagement

Physische Sicherheit

Schutz der  
Informationen an  

Standorten, in  
Gebäuden und Büros

Lieferantensicherheit

Schutz der 
Informationen in der 
Beschaffungs- und 

Lieferkette

Produktsicherheit

Schutz der GEA  
digitalen Produkte und 

der Kundeninformationen

Internetsicherheit

Schutz der Präsenzen 
im Internet und in den  

sozialen Medien

HR-Sicherheit

Schutz des Wissens  
unserer Mitarbeitenden sowie  

Verhinderung von Auf-
sichtsverletzungen und  

Insiderbedrohung

IT-Sicherheit

Schutz der Informationen 
in Unternehmens-
IT-Netzwerken und 

-Systemen

Produktionssicherheit

Schutz der Informationen 
in Produktions- und  

Engineering-Netzwerken 
und -Systemen

CISO 
Organisation 

Innerhalb des ISMS sorgen 
zwei Verteidigungslinien 
für den Schutz 
vor wesentlichen 
Sicherheitsrisiken.
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Das operative Management ist für die Aufrechterhaltung wirksamer Kontrollen und die Umsetzung von Risiko- und 
Überwachungsprozessen in ihrem Tagesgeschäft verantwortlich. In sieben Schwerpunktbereichen bekämpfen wir 
Risiken (Bedrohungen und Schwachstellen) dort, wo sie auftreten.

ERSTE VERTEIDIGUNGSLINIE.

IT-Sicherheit 
Wir schützen GEAs IT-Infrastruktur sowie 
die wesentlichen IT-Dienstleistungen und 
-Anwendungen. Hierzu zählen u.a. die IT- 
Sicherheitsarchitektur, die Netzwerksicher- 
heit, Perimeter und Sicherheitszonen, die 
Cloud-Sicherheit und der Schutz unserer 
Büro-IT-Anwendungen.

Physische Sicherheit 
Wir schützen Informationen an Betriebs-
standorten, in Gebäuden und in Büros. 
Um GEAs Informationen und die sie ver-
arbeitenden Einrichtungen vor unbefug-
tem Zugriff und Schaden zu bewahren, 
steuern, kontrollieren und überprüfen 
wir den physischen Zugang zu sensiblen 
Bereichen, erstellen Sicherheitskonzepte 
für Einrichtungen und sorgen für Sensibili-
sierungsschulungen sowie die zugehörigen 
Richtlinien und Prozesse.

Lieferantensicherheit 
Wir schützen alle für Lieferanten zugäng-
lichen GEA Informationswerte. Das Sicher-
heitsniveau der Lieferanten muss unseren 
Anforderungen, denen unserer Kundinnen 
und Kunden sowie den geltenden Rechts-
vorschriften entsprechen und ist fester 
Bestandteilder Vereinbarungen und Ver-
träge mit unseren Lieferanten.

HR-Sicherheit 
Wir verwalten Identitäten zentral und steu-
ern Zugriffsrechte für die maßgeblichen 
IT-Dienste und -Anwendungen. Wir führen 
Sicherheitsschulungen und-kampagnen  
für Mitarbeitende durch, um sie für die Ver-
antwortung, die jede und jeder Einzelne  
für den Schutz unserer Informationen hat, 
zu sensibilisieren.

Produktionssicherheit 
Wir schützen GEAs Produktionsumge-
bungen. Digitale Produktion und Industrie 
4.0-Prozesse gewinnen für GEA zuneh-
mend an Bedeutung. Die Produktions-
sicherheit gewährleistet einen sicheren 
Umgang mit allen Informationen in digital 
gesteuerten Produktionsprozessen.

Produktsicherheit 
Wir etablieren Sicherheit als integralen 
Bestandteil der Produkte und Produktent-
wicklung bei GEA. So gewährleisten wir, 
dass alle Produkte, Apps und Cloud-Dienste 
von GEA sicher und geschützt sind und 
dasselbe auch für die Kundenumgebungen 
gilt, in denen sie eingesetzt werden.

Internetsicherheit 
Wir schützen die Online-Präsenzen von GEA 
durch Web-Monitoring, Domain-Manage-
ment, die Sicherheit von Webanwendungen 
und eine kontinuierliche Prozessoptimie-
rung. Darüber hinaus sorgen wir für eine 
sichere Nutzung von Inhaltserstellungsplatt-
formen, ein richtlinienkonformes Zugriffs-
management und eine Schulung der Nutzer 
im Umgang mit sozialen Medien.
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Zweite Verteidigungslinie.

Der Chief Information Security Officer bildet die zweite 
Verteidigungslinie. Er ist für die Steuerungsaufgaben im 
Rahmen der Informationssicherheit verantwortlich. Indem er 
Sicherheitsanforderungen, -risiken und -standards definiert,  
legt er das Sicherheitsniveau bei GEA fest.
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Vorteile 
für unsere 
Geschäfts- 
partnerinnen 
und -partner.
Mit GEAs Information Security Management 
System schützen wir Informationen durch 
wirksame, effiziente und moderne Methoden.

Unsere Geschäftspartnerinnen und -partner profitieren 
davon auf vielfältige Weise:

Konzentration auf das Wesentliche
Ihre Informationen sind bei uns sicher. Wir schützen alle Informationswerte, 
inklusive die unserer Geschäftspartnerinnen und -partner.

Wettbewerbsfähigkeit
Ihre Wettbewerbsfähigkeit bleibt gewahrt, da wir geistiges Eigentum  
(z. B. kundenspezifische Lösungen) vor Diebstahl und Spionage schützen.

Versorgungssicherheit
Ihre Versorgung mit Maschinen, Anlagen oder Prozesstechnologie von GEA 
ist sichergestellt, da wir uns vor Sabotage und Produktionsverlusten schützen. 

Geschützte Infrastruktur
Ihre Infrastruktur ist sicher, da wir Angriffe auf Systeme unserer 
Geschäftspartnerinnen und -partner über GEA-Systeme schützen.



ISO/IEC 27001: weltweite Zertifizierungen
Das GEA-ISMS basiert auf der weltweilt anerkannten ISO/IEC 
Norm 27001:2022. Es berücksichtigt branchenspezifische 
Vorgaben, wird kontinuierlich vom CISO weiterentwickelt 
und vom Vorstand verabschiedet. Im Jahr 2021 erhielt GEA 
die ISO/IEC 27001-Umbrella-Zertifizierung und erreichte 
2024 erfolgreich die Rezertifizierung gemäß der neuen Ver-
sion der ISO-Norm von 2022. Der Geltungsbereich umfasst 
derzeit alle Geschäftsaktivitäten an 53 GEA Standorten. 

Zertifizierungen nach IEC 62443-4-1 und IEC 62443-2-1
Die GEA Standorte in Düsseldorf, Oelde und Alcobendas 
verfügen über eine IEC 62443-4-1-Umbrella-Zertifizierung 
für sichere Produktentwicklung mit dem Reifegrad 3. An 
den Standorten Oelde und Niederahr sind die GEA Produk-
tionen nach dem Standard IEC 62443-2-1 mit dem Reife- 
grad 3 zertifiziert.

Cyber-Essentials-Plus-Zertifizierung in Großbritannien
2024 wurden die Prozesse zur Wahrung der Informations-
sicherheit für die GEA Mechanical Equipment UK Limited 
in Milton Keynes durch die sogenannte Cyber-Essentials- 
Zertifizierung erneut überprüft, die von der britischen Re-
gierung verlangt und vom National Cyber Security Centre 

(NCSC) beaufsichtigt wird. Die erfolgreiche Rezertifi-
zierung und die darüber hinaus erreichte Cyber-Essen-
tials-Plus-Zertifizierung zeigt, dass GEA-Daten angemessen 
schützen kann. Die britische Cyber-Essentials Zertifizierung 
ist branchenübergreifend relevant, vor allem aber für die 
Schifffahrtsbranche, die stark mit der britischen Marine ver-
bunden ist.

MLP-2.0-Compliance in China
Durch zahlreiche Cybersicherheitsgesetze stärkt die chine-
sische Regierung die Cybersicherheit im eigenen Land. Im 
Jahr 2023 hat GEA den Reifegrad der Sicherheitsmaßnahmen 
in den eigenen chinesischen Standorten und Gesellschaften 
gemäß Multi-Level Production Scheme (MLPS) 2.0 überprüft 
und notwendige Maßnahmen umgesetzt. Durch die entspre-
chenden bei den zuständigen chinesischen Behörden abge-
gebenen Assessments wurde die Compliance sichergestellt.

ITAR-Compliance in den Vereinigten Staaten von Amerika
Für die sichere Durchführung von Aufträgen für das ameri-
kanische Verteidigungsministerium als direkter Lieferant 
oder als Unterauftragnehmer sorgen die International Traffic 
in Arms Regulations (ITAR). Die ITAR-Compliance ermöglicht 

es GEA, die entsprechenden Kundenaufträge bezüglich Ma-
rineseparatoren sicher und zuverlässig abzuwickeln.

Wir werden die Zertifikate für alle GEA-Standorte und -Dienst- 
leistungen weiterer ausbauen, um unser langfristiges Ziel zu 
erreichen, GEA weltweit so sicher wie möglich zu machen.

*Status April 2025

Unser ISMS  
ist zertifiziert.*

Im Rahmen der kontinuierlichen Verbesserung der Informationssicherheit  
stellen wir sicher, dass wir höchste internationalen Standards befolgen.  
Dies betrifft die Informationen innerhalb unseres Unternehmens, die unserer 
Kundinnen und Kunden sowie Geschäftspartnerinnen und -partner.
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Die Werte von GEA bilden die Grundlage für alle unsere 
geschäftlichen Aktivitäten. Sie sind ein wichtiger roter 
Faden, der unsere Belegschaft weltweit über geografische 
und kulturelle Grenzen hinweg verbindet.

UNSERE 
WERTE.
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