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1 Scope / Alcance  
Las políticas y procedimientos establecidos en el presente Manual aplican a todos los 

empleados de GEA Andina S.A.S, en adelante GEA o la Compañía.  

El ámbito de aplicación de estas políticas podrá hacerse extensivo a cualquier otra Contraparte 

vinculada con GEA, cuando por la naturaleza de dicho relacionamiento su actuación pueda 

afectar la reputación o contagiar a GEA por la realización de operaciones asociadas a 

LA/FT/FPADM.  

2  Purpose / Propósito  
Establecer políticas y procedimientos que deben aplicar los empleados y demás Contrapartes 

de GEA con las cuales se realizan operaciones, con el fin de prevenir que GEA sea involucrada 

o utilizada para el desarrollo de actividades delictivas.  

3  Procedure / Procedimiento  
  

3.1  Terms and abbreviations / Términos y abreviaturas  
  
Activo virtual: Es la representación digital de valor que se puede comercializar o transferir 

digitalmente, se puede utilizar para pagos o inversiones.  

Administración de riesgos: Metodología aplicada para establecer el contexto, identificar, 

analizar, evaluar, tratar, monitorear, y comunicar los riesgos asociados con una actividad, 

función o proceso; de una forma que permita minimizar las pérdidas y maximizar las 

oportunidades.  
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Beneficiario final o real: De acuerdo con lo previsto por las recomendaciones del GAFI, hace 

referencia a la(s) persona(s) natural(es) que finalmente posee(n) o controla(n) a una 

Contraparte o a la persona natural en cuyo nombre se realiza una operación o negocio. Incluye 

también a la(s) persona(s) que ejerce(n) el control efectivo final sobre una persona u otra 

estructura jurídica o que es (son) titular(es) del 5% o más de su capital, en caso de tener 

naturaleza societaria.  

Cliente: Persona natural o jurídica con quien GEA establece una relación contractual o legal, 

para el suministro de productos.  

Contrapartes: Todas aquellas personas naturales o jurídicas con las que GEA establece, de 

manera ocasional o permanente, una relación contractual, comercial o jurídica de cualquier 

orden. Entre otros, son Contrapartes de GEA los accionistas, empleados, clientes, proveedores, 

entre otros.  

Debida Diligencia: Se entiende como todos los actos necesarios que debe emplear GEA de 

manera rigurosa y cuidadosa para identificar, revisar y validar cualquier situación de riesgo 

frente a operaciones con sus Contrapartes.  

Debida Diligencia avanzada: Equivale a la definición anterior, pero con un nivel mayor de 

cuidado, diligencia e investigación.  

Factores de riesgo: Son los agentes generadores del riesgo de LA/FT/FPADM. De acuerdo 

con la normatividad vigente y para efectos del SAGRILAFT se deben tener en cuenta como 

mínimo los siguientes: contrapartes, producto/servicio, canales de distribución y jurisdicción.  

Financiación del terrorismo o FT: Cualquier acción por la cual una persona natural o jurídica 

directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte, custodie o 

guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva, organice, apoye, 

mantenga, financie o sostenga económicamente a grupos armados al margen de la ley o a sus 

integrantes, o a grupos terroristas nacionales o extranjeros, o a terroristas nacionales o 

extranjeros, o a actividades terroristas.  

Financiamiento de la proliferación de armas de destrucción masiva o FPADM: Es todo 

acto que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricación, 

adquisición, posesión, desarrollo, exportación, trasiego de material, fraccionamiento, 

transporte, trasferencia, deposito o uso dual para propósitos ilegítimos en contravención de las 

leyes nacionales u obligaciones internacionales, cuando esto último sea aplicable.  

Grupo de Acción Financiera Internacional – GAFI: Organismo intergubernamental 

establecido en 1989, cuyo mandato es fijar estándares y promover la implementación efectiva 

de medidas legales, regulatorias y operativas para combatir el Lavado de Activos, la 

Financiación del Terrorismos y el Financiamiento de la Proliferación y otras amenazas a la 

integridad del sistema financiero.  

LA/FT/FPADM: Sigla utilizada para referir conjuntamente a las acciones de Lavado de Activos, 

Financiación del Terrorismo y Financiación de la Proliferación de Armas de Destrucción Masiva.  
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Lavado de activos - LA: Conjunto de procedimientos tendientes a ocultar o dar apariencia de 

legalidad a bienes o fondos producto de actividades ilegales. Específicamente: el que adquiera, 

resguarde, invierta, transporte, transforme, custodie o administre bienes que tengan su origen 

mediato o inmediato en actividades de tráfico de migrantes, trata de personas, extorsión, 

enriquecimiento ilícito, secuestro extorsivo, rebelión, tráfico de armas, delitos contra el sistema 

financiero, la administración pública o vinculados con el producto de los delitos objeto de un 

concierto para delinquir, relacionadas con el tráfico de drogas tóxicas, estupefacientes o 

sustancias psicotrópicas, o le dé a los bienes provenientes de dichas actividades apariencia 

de legalidad o los legalice, oculte o encubra la verdadera naturaleza, origen, ubicación, destino, 

movimiento o derechos sobre tales bienes, o se realice cualquier otro acto para ocultar o 

encubrir su origen ilícito.  

Listas vinculantes: Lista de personas o entidades, ya sea, asociadas con organizaciones 

terroristas o con actividades delictivas que son de obligatoria verificación por parte de Colombia 

en virtud de tratados internacionales, como la ONU, listas de terroristas de los Estados Unidos 

de América, la lista de la Unión Europea de Organizaciones Terroristas y la lista de la Unión 

Europea de Personas Catalogadas como Terroristas.  

Listas restrictivas: Bases de datos nacionales e internacionales que recogen información, 

reportes y antecedentes de diferentes organismos, tratándose de personas naturales y 

jurídicas, que pueden presentar actividades sospechosas, investigaciones, procesos o 

condenas por los delitos de Lavado de Activos y Financiación del terrorismo, como la lista 

OFAC o Clinton.  

Matriz de riesgos LA/FT/FPADM: Herramienta que establece riesgos, causas, consecuencias 

y controles con el fin de mitigar o suprimir significativamente los riesgos en GEA. De igual 

forma, es un instrumento que le permite a GEA identificar, individualizar, segmentar, evaluar y 

controlar los riesgos a los que podría verse expuesta, conforme a los factores de riesgo 

identificados.  

Medidas razonables: Son las acciones suficientes, apropiadas y medibles en calidad y 

cantidad para mitigar el Riesgo LA/FT/FPADM, teniendo en cuenta los riesgos propios de GEA 

y su materialidad.  

OFAC: Office of Foreign Assets Control - Conocida como la Oficina de Control de Activos 

Extranjeros que hace parte de del Departamento del Tesoro de los Estados Unidos, que 

identifica países, terroristas y narcotraficantes sancionables de acuerdo con las leyes de EE. 

UU a través de sanciones como la lista Clinton.  

Oficial de Cumplimiento: Es la persona natural designada por GEA, que está encargada de 

promover, desarrollar y velar por el cumplimiento de los procedimientos específicos de 

prevención, actualización y mitigación del riesgo LA/FT/FPADM, y cuyo perfil se señala más 

adelante, en el presente Manual.  

ONU: La Organización de las Naciones Unidas, quienes emiten listados consolidados de 

individuos y entidades sujetas a sanciones impuestas por el Consejo de Seguridad.  
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Operación intentada: Es aquella que se obtiene cuando se frustra la intención de una persona 

natural o jurídica de realizar una operación relacionada a una actividad ilícita, mediante un 

relacionamiento directo o indirecto con GEA.  

Operación inusual: Transacción que, por su número, cantidad, frecuencia o cualquier otra 

característica no guarda relación con la actividad económica habitual y regular de la 

Contraparte.  

Operación sospechosa: Operación Inusual que conduce razonablemente a concluir, según 

los medios y la información a la que tiene acceso GEA, que se podría estar utilizando para 

ocultar, encubrir, asegurar, custodiar, invertir, adquirir, transformar, transportar o realizar 

cualquier acto orientado a darle apariencia de legalidad a bienes y servicios provenientes de 

actividades delictivas, o para destinar recursos a la Financiación del Terrorismo.  

PEP: Significa Personas Expuestas Políticamente, es decir, son los servidores públicos de 

cualquier sistema de nomenclatura y clasificación de empleos de la administración pública 

nacional y territorial, cuando en los cargos que ocupen, tengan en las funciones del área a la 

que pertenecen o en las de la ficha del empleo que ocupan, bajo su responsabilidad directa o 

por delegación, la dirección general, de formulación de políticas institucionales y de adopción 

de planes, programas y proyectos, el manejo directo de bienes, dineros o valores del Estado. 

Estos pueden ser a través de ordenación de gasto, contratación pública, gerencia de proyectos 

de inversión, pagos, liquidaciones, administración de bienes muebles e inmuebles. Incluye 

también a las PEP Extranjeras y las PEP de Organizaciones  

Internacionales.  

PEP de Organizaciones Internacionales: Son aquellas personas naturales que ejercen 

funciones directivas en una organización internacional, tales como la Organización de 

Naciones Unidas, Organización para la Cooperación y el Desarrollo Económicos, el Fondo de 

las Naciones Unidas para la Infancia (UNICEF) y la Organización de Estados Americanos, 

entre otros (vr.gr. directores, subdirectores, miembros de junta directiva o cualquier persona 

que ejerza una función equivalente).  

PEP Extranjeras: Son aquellas personas naturales que desempeñan funciones públicas 

prominentes y destacadas en otro país. En especial, las siguientes personas: (i) jefes de estado, 

jefes de gobierno, ministros, subsecretarios o secretarios de estado; (ii) congresistas o 

parlamentarios; (iii) miembros de tribunales supremos, tribunales constitucionales u otras altas 

instancias judiciales cuyas decisiones no admitan normalmente recurso, salvo en 

circunstancias excepcionales; (iv) miembros de tribunales o de las juntas directivas de bancos 

centrales; (v) embajadores; (vi) encargados de negocios; (vii) altos funcionarios de las fuerzas 

armadas; (viii) miembros de los órganos administrativos, de gestión o de supervisión de 

empresas de propiedad estatal; (ix) miembros de familias reales reinantes; (x) dirigentes 

destacados de partidos o movimientos políticos; y (xi) representantes legales, directores, 

subdirectores, miembros de la alta gerencia y miembros de la Junta de una organización 

internacional (vr.gr. jefes de estado, políticos, funcionarios gubernamentales, judiciales o 

militares de alta jerarquía y altos ejecutivos de empresas estatales).  

Proveedor: Personas naturales o jurídicas que le suministran a GEA servicios o bienes 

necesarios para el desarrollo de las actividades de GEA.  
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Reporte de Operación Sospechosa - ROS: Comunicación a la UIAF para poner en su 

conocimiento la existencia de Operaciones Sospechosas de LA/FT/FPADM.  

Riesgo: Suceso incierto, futuro y susceptible de ser valorado que puede afectar a GEA en 

diferentes aspectos.  

Riesgo asociado: Riesgo a través del cual se puede materializar el riesgo de LA/FT/FPADM 

los cuales están divididos en cuatro: Legal, reputacional, operativo y contagio.  

Riesgo de LA/FT/FPADM: Posibilidad de pérdida o daño que puede sufrir GEA al ser utilizada 

directamente o a través de sus operaciones como mecanismo para cometer delitos de lavado 

de activos y/o canalización de recursos hacia la realización o financiación de actividades 

relacionadas con terrorismo. El riesgo de LA/FT/FPADM se materializa a través de los riesgos 

asociados definidos anteriormente.  

Riesgo inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de 

los controles.  

Riesgo legal: Es la posibilidad de pérdida en que incurre GEA al ser sancionada u obligada a 

indemnizar daños como resultado de incumplimiento de normas o regulaciones y obligaciones 

contractuales. El riesgo legal surge también como consecuencia de fallas en los contratos y 

transacciones, derivadas de actuaciones malintencionadas, negligencia o actos involuntarios 

que afectan la formalización o ejecución de contratos o transacciones.  

Riesgo operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o 

inadecuaciones, en el recurso humano, los procesos, la tecnología, la infraestructura o por la 

ocurrencia de acontecimientos externos.  

Riesgo reputacional: Es la posibilidad de pérdida en que incurre GEA por desprestigio, mala 

imagen, publicidad negativa, cierta o no, respecto de la institución y sus prácticas de objeto 

social, que cause disminución de ingresos o procesos judiciales.  

Riesgo residual: Es el nivel resultante del riesgo después de aplicar los controles.  

  

SAGRILAFT: Sigla utilizada para referir al Sistema de Autocontrol y Gestión del Riesgo 

Integral de LA/FT/FPADM.  

Segmentación: Proceso por medio del cual se lleva a cabo la separación de elementos en 

grupos homogéneos al interior de ellos y heterogéneos entre ellos, de acuerdo con las 

características de cada segmento.  

Señales de alerta: Circunstancias, información, conductas o actividades particulares que 

llaman la atención y justifican un mayor análisis en cuanto podrían ser un indicio que permitirá 

detectar una Operación Inusual o Sospechosa vinculada a operaciones de lavado de activos.  

Unidad de Información y Análisis Financiero- UIAF: Unidad administrativa especial, de 

carácter técnico, adscrita al Ministerio de Hacienda y Crédito Público, creada por la Ley 526 

de 1999, modificada por la Ley 1121 de 2006, que tiene como objetivo la prevención y 

detección de operaciones que puedan ser utilizadas para el lavado de activos o la financiación 
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del terrorismo. Asimismo, impone obligaciones de reporte de operaciones a determinados 

sectores económicos.  

3.2  Procedure description / Descripción del procedimiento  
  
3.2.1  Políticas o directrices asociadas con este manual  

Con el fin de establecer los parámetros de comportamiento ético por parte de los empleados y 

demás Contrapartes de GEA para la prevención de conductas ilícitas relacionadas con  

LA/FT/FPADM que afecten la integridad de GEA, se han establecido las siguientes políticas:  

3.2.1.1  Políticas generales  

A. El Código de Conducta de GEA se aplica en lo pertinente al SAGRILAFT, por lo que 

los lineamientos generales señalados en dicho Código son reglas de conducta que 

orientan la actuación de GEA, accionistas, empleados y demás grupos de interés.  

B. El presente Manual será de conocimiento de todos los empleados, quienes deberán 

dar cumplimiento a lo aquí establecido con el objetivo no solo de contribuir con los 

fines de la regulación nacional e internacional en materia de prevención de riesgos de 

LA/FT/FPADM sino también de proteger la imagen y reputación de GEA.  

C. El incumplimiento en la aplicación de las funciones y responsabilidades frente al 

SAGRILAFT por parte de cualquier empleado conllevará a la aplicación de sanciones 

establecidas en el Reglamento Interno de Trabajo - RIT y las permitidas en la 

legislación laboral.  

D. El conocimiento de cualquier hecho o circunstancia que se considere como violación 

al contenido del presente Manual o del SAGRILAFT, deberá ser reportado en forma 

inmediata al Oficial de Cumplimiento.  

E. Los empleados deberán reportar en forma inmediata al Oficial de Cumplimiento, las 

operaciones inusuales que detecten en la realización de sus labores, de acuerdo con 

los procedimientos establecidos en el presente Manual.  

F. Todas las transacciones se deben realizar a través de los sistemas de información 

(aplicativos y software) que dispone GEA, con el fin de que éstas queden debidamente 

registradas.  

G. GEA realizará capacitaciones a todos los empleados y mantendrá informadas a sus 

Contrapartes relevantes, conforme a los lineamientos establecidos, para evitar la 

materialización de riesgos de LA/FT/FPADM.  

H. Las políticas serán objeto de actualización, previo análisis, en la medida que el 

contexto organizacional o la naturaleza de las operaciones de GEA cambien.  

I. La información y documentos soporte remitidos a la UIAF, estará bajo la custodia del 

Oficial de Cumplimiento.  

J. GEA promueve y establece una cultura institucional anti LA/FT/FPADM en sus 

órganos de administración y de control, administradores, accionistas y en general en 

todos sus asociados, empleados, clientes, contratistas y proveedores.  
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K. GEA establece requisitos adecuados para la vinculación y realización de operaciones 

con sus clientes y proveedores y rechaza el establecimiento o la renovación de una 

relación contractual que no cumpla con los requisitos exigidos por la ley y las normas 

internas de GEA.  

L. GEA negociará sus productos a los clientes que hayan cumplido con los 

procedimientos de debida diligencia y debida diligencia intensificada.  

M. Los Empleados de GEA que se relacionan directamente con los clientes y proveedores 

deben asegurarse de que se cumplan los procedimientos establecidos y suministre 

toda la información requerida, según los productos y/o servicios de que se trate.  

N. GEA monitorea las operaciones de personas naturales o jurídicas, nacionales o 

extranjeras que por su perfil o por las funciones que desempeñan pueden exponer en 

mayor grado a GEA al riesgo de lavado de activos y financiación del terrorismo.  

O. GEA cuenta con metodologías para identificar, medir, controlar, monitorear y realizar 

los reportes internos y externos.  

P. GEA monitorea todas las operaciones, negocios y contratos que posean 

características que las califiquen como inusuales o sospechosas de acuerdo con los 

criterios establecidos y son controladas, documentadas y reportadas al Oficial de 

Cumplimiento o a las autoridades correspondientes, por este último.  

Q. GEA archiva adecuadamente todos los registros, a fin de mantener su disponibilidad. 

Igualmente, informa a los accionistas, miembros de la Junta Directiva y empleados, 

sobre la prohibición de divulgar o publicar los reportes de operaciones inusuales y 

sospechosas.  

R. Los empleados, sin excepción, se comprometen con GEA a participar en los 

programas de capacitación sobre la prevención y control del riesgo de LA/FT/FPADM 

los cuales se realizarán periódicamente bajo la coordinación del Oficial de 

Cumplimiento.  

S. Todos los empleados de GEA deben informar de inmediato al Oficial de Cumplimiento 

sobre las operaciones inusuales, intentadas o consumadas que lleguen a su 

conocimiento, con ocasión de su cargo, rol o función.  

T. Cuando GEA incursione en nuevos mercados, ofrezca nuevos productos o haga 

cambios en su negocio, se deberá evaluar el riesgo de LA/FT/FPADM que ello pudiera 

implicar y se dejará constancia del análisis realizado.  

3.2.1.2 Políticas frente a listas restrictivas y vinculantes  

A. Todas las Contrapartes de GEA deberán ser verificadas en listas restrictivas, 

vinculantes y bases de datos disponibles en GEA. La verificación para las personas 

jurídicas incluye los representantes legales, miembros de junta directiva y los 

accionistas, socios o asociados que tengan el 5% o más del capital social, aporte o 

participación.  

B. GEA no tendrá vínculos laborales ni contractuales con personas naturales o jurídicas 

que se encuentren vinculadas con actividades de lavado de activos y/o financiación 

del terrorismo o reportados en las listas vinculantes para Colombia y OFAC.  



  

  

 Title: LC-MA-1-2 Manual de SAGRILAFT  

Doc Status: Issued Version   2 Doc ID PPD-2793 Page 8 of 33  
GEA INTERNAL  PUBLIC 

3.2.1.3  Políticas frente a la debida diligencia  

A. Previo a la vinculación o formalización de una relación laboral o comercial, se debe 

llevar a cabo los procedimientos de debida diligencia establecidos para cada 

Contraparte, incluyendo la verificación en listas restrictivas.  

B. La actualización de información y consulta en listas restrictivas, se ejecutará mínimo 

una vez cada dos (2) años o con una periodicidad menor de acuerdo con el perfil de 

riesgo de las Contrapartes.  

C. GEA prestará mayor atención y ejecutará procedimientos de debida diligencia 

intensificada o avanzada para: i) Los terceros catalogados como PEPs. ii) Las 

negociaciones o celebración de contratos con terceros (personas o entidades) que 

estén ubicadas en países que no apliquen las recomendaciones del GAFI. iii) Los 

terceros que resulten con reportes en listas restrictivas.  

D. Al momento de adquirir un inmueble para el desarrollo de actividades propias de GEA, 

se deberá hacer el control de listas en relación con todos los propietarios que consten 

en el certificado de tradición y libertad del inmueble (al menos de los últimos 20 años 

de historia del inmueble).  

3.2.1.4  Políticas frente a la gestión del riesgo de LA/FT/FPADM  

A. Para la administración de riesgos de LA/FT/FPADM en GEA, se adaptará la 

metodología de gestión de riesgos definida en el Anexo 1, conforme a la legislación 

colombiana en especial la Circular Básica Jurídica de la Superintendencia de 

sociedades.  

B. La metodología de identificación de los riesgos asociados a LA/FT/FPADM, se revisará 

periódicamente (cada año o cada vez que el Oficial de Cumplimiento lo considere 

necesario) con el propósito de determinar posibles cambios y mejoras. De las 

modificaciones que se realicen a las mismas se deberá dejar constancia.  

C. La etapa de identificación de riesgos se llevará a cabo de forma periódica por el Oficial 

de Cumplimiento, quién con apoyo de las áreas y dueños de procesos, revisarán y 

analizarán los riesgos de LA/FT/FPADM y los riesgos asociados inherentes a la 

actividad propia de GEA; asimismo, detectarán posibles nuevos eventos para 

administrarlos.  

D. Los riesgos de LA/FT/FPADM identificados deben ser valorados a fin de determinar el 

nivel de exposición de GEA. En la valoración se debe considerar la medición de la 

posibilidad de ocurrencia y el impacto en caso de materializarse.  

E. La medición de los riesgos identificados será revisada de forma periódica con el fin de 

determinar si los riesgos están o no controlados y determinar su ubicación con 

respecto al nivel de tolerancia, lo cual permitirá definir aquellos riesgos que requieren 

atención o tratamiento.  

F. Todos los riesgos identificados deben contar con controles relacionados que 

disminuyan la probabilidad o el impacto en caso de materializarse.  

G. La responsabilidad de la ejecución de los controles para prevenir los riesgos de 

LA/FT/FPADM es de todos los empleados de GEA. La designación de un Oficial de 

Cumplimiento no exime a GEA ni a los empleados de la obligación de aplicar en el 
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desarrollo de sus funciones o actividades los procedimientos de prevención y control 

del LA/FT/FPADM.  

H. Los procedimientos establecidos por GEA para gestionar el riesgo LA/FT/FPADM son 

de obligatorio cumplimiento por los empleados de GEA.  

3.2.2  Procedimientos asociados con el presente manual  

La siguiente sección describe las prácticas implementadas por GEA para la prevención de los 

riesgos de LA/FT/FPADM. Estas prácticas han sido definidas en relación con las prácticas 

operativas de GEA y su desarrollo económico:  

3.2.2.1  Procedimientos de debida diligencia   
3.2.2.1.1  Conocimiento de empleados  

El área de Recursos Humanos es responsable de realizar los procedimientos de conocimiento 

y vinculación de nuevos empleados y deberá seguir lo establecido en la Política de selección 

y contratación en la cual se describe que el candidato deberá suministrar toda la 

documentación requerida para la contratación, previo a su vinculación con GEA.  

Adicionalmente, GEA deberá como mínimo, realizar la búsqueda en listas vinculantes para 

Colombia, tales como:  

▪ Designación de terroristas de las Naciones Unidas.  

▪ Designación de organizaciones terroristas Unión Europea.  

▪ Lista de personas designadas como terroristas de la Unión Europea.  

▪ Lista de organizaciones terroristas por los Estados Unidos.  

▪ Lista de personas designadas como terroristas por los Estados Unidos.  

▪ Lista OFAC.  

3.2.2.1.2  Conocimiento de proveedores  

El área Supply Chain es la encargada de realizar los procedimientos de debida diligencia 

sobre nuevos proveedores, previo a su vinculación con GEA, siguiendo los lineamientos 

del Procedimiento para la creación de proveedores, en el cual establece la información 

soporte necesaria para la vinculación, tales como cámara de comercio, RUT, identificación 

del representante legal, entre otros. A partir de la información suministrada por el tercero, 

GEA realizará la consulta de riesgo reputacional y antecedentes tanto para la razón social 

del proveedor, como para sus representantes legales y accionistas, a través de un 

proveedor que presentará un informe con los resultados de las consultas realizadas. 

Adicionalmente, el procedimiento de búsqueda en listas restrictivas se actualizará 

semiautomáticamente cada mes a través del AEB Tool. Así mismo, se requerirá 

actualización de la documentación de los proveedores cada dos (2) años.  

Por otro lado, se incorpora un nuevo criterio operativo para la actualización de la debida 

diligencia a proveedores, tomando como referencia el “Reporte de Spend” el cual consolida la 

información de pagos acumulados a proveedores, permitiendo establecer los siguientes 

procedimientos: 

https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Informaci%F3n%20suministrada%20por%20el%20cliente/Pol%EDticas/HR-PO-1%20Pol%EDtica%20de%20Selecci%F3n%20y%20Contrataci%F3n%20(2).pdf
https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Informaci%F3n%20suministrada%20por%20el%20cliente/Pol%EDticas/HR-PO-1%20Pol%EDtica%20de%20Selecci%F3n%20y%20Contrataci%F3n%20(2).pdf
https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Informaci%F3n%20suministrada%20por%20el%20cliente/Pol%EDticas/HR-PO-1%20Pol%EDtica%20de%20Selecci%F3n%20y%20Contrataci%F3n%20(2).pdf
https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Informaci%F3n%20suministrada%20por%20el%20cliente/Pol%EDticas/HR-PO-1%20Pol%EDtica%20de%20Selecci%F3n%20y%20Contrataci%F3n%20(2).pdf
https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Informaci%F3n%20suministrada%20por%20el%20cliente/Pol%EDticas/HR-PO-1%20Pol%EDtica%20de%20Selecci%F3n%20y%20Contrataci%F3n%20(2).pdf
https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Informaci%F3n%20suministrada%20por%20el%20cliente/Pol%EDticas/HR-PO-1%20Pol%EDtica%20de%20Selecci%F3n%20y%20Contrataci%F3n%20(2).pdf
https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Informaci%F3n%20suministrada%20por%20el%20cliente/Pol%EDticas/SPC-PD-7-MA%20Procedimiento%20para%20la%20creaci%F3n%20de%20proveedores.pdf
https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Informaci%F3n%20suministrada%20por%20el%20cliente/Pol%EDticas/SPC-PD-7-MA%20Procedimiento%20para%20la%20creaci%F3n%20de%20proveedores.pdf
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Todos los proveedores siempre y cuando se encuentren activos, se les deberá actualizar la 

consulta en listas restrictivas.  

1. Todos los proveedores directos relacionados con la operación de Gea, 

independientemente del monto de las transacciones, deberán cumplir con los 

procedimientos de actualización de debida diligencia establecidos en el Procedimiento 

de Compras, siempre y cuando se encuentren activos.  

2. A los proveedores indirectos con PO totales o individuales de más de 2,5K EUR al año, 

según lo reportado en el archivo “Reporte de Spend”, a los cuales se les haya realizado 

compras durante los dos últimos años, se les aplicará el procedimiento de 

actualización de debida diligencia. En caso contrario, dicho procedimiento no será 

requerido.  

3.2.2.1.3 Excepciones de procedimientos de debida diligencia  

No se desarrollará los procedimientos de debida diligencia sobre:  

• Entidades Gubernamentales y de Supervisión: Estas entidades están sujetas a 

auditorías y controles por parte de organismos de supervisión y fiscalización, lo que 

garantiza su cumplimiento normativo y minimiza los riesgos asociados a LA/FT.  

Ejemplos: Superintendencia de Notariado y Registro, Superintendencia de 

Sociedades, DIAN, Fondo Rotatorio del Ministerio de Relaciones Exteriores, Bogotá 

Distrito Capital, alcaldías.  

• Cámaras de Comercio y empresas de servicios públicos: Estas entidades operan 

bajo marcos normativos de control gubernamental y están sujetas a mecanismos 

estrictos de supervisión. Debido a su regulación y funciones públicas, no se considera 

necesario aplicar un procedimiento de debida diligencia adicional.  

Ejemplos: Cámara de Comercio de Bogotá, Cámara de Comercio de Tunja, Codensa 

S.A. ESP.  

• Entidades del sector salud y seguridad social: Supervisadas por la 

Superintendencia Nacional de Salud y la Superintendencia Financiera de Colombia, 

estas entidades están sometidas a rigurosos controles que mitigan el riesgo de LA/FT.  

Ejemplos: Cajacopi EPS, Salud Total, Colmédica, Colmena Seguros, Colpensiones, 

Protección Fondo de Pensiones Obligatorias.  

• Entidades Financieras y bancarias: Supervisadas por la Superintendencia 

Financiera de Colombia, estas entidades cumplen con estrictos estándares de control 

y prevención de riesgos financieros, lo que reduce significativamente su exposición a 

LA/FT.  

Ejemplos: Banco Agrario, Bancolombia, BBVA, Davivienda, Scotiabank Colpatria, Itaú 

Corpbanca.   
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3.2.2.1.4  Conocimiento de clientes  

El área de Ventas (Ej. LPT, FHT, SFT) es la encargada, en conjunto con el área de Finanzas, 

de realizar los procedimientos de conocimiento de nuevos clientes, previo a su vinculación 

con GEA. Par el caso de Agentes y Distribuidores, los procedimientos de conocimiento serán 

realizados por el área de Legal & Compliance del corporativo.  

El tercero (cliente) deberá diligenciar el FIN-FO-1-1 Formato de registro de información de 

clientes y/o proveedores dispuestos por GEA donde se identificará entre otros: actividad 

económica, clase de sociedad, representante legal, información tributaria. El formulario estará 

acompañado de la información soporte necesaria, requerida a los clientes y el proceso deberá 

seguirse como lo establece la Política de Creación de clientes y recaudo de cartera GEA 

ACAC.  

Adicionalmente, GEA deberá asegurar que se realicen búsquedas en listas restrictivas y 

vinculantes para Colombia.  

Así mismo, se requerirá actualización de la documentación de los clientes cada dos (2) años.  

3.2.2.1.5  Debida diligencia intensificada  

Una debida diligencia intensifica, ampliada o avanzada, podrá ser realizada por GEA cuando 

identifique contrapartes con las siguientes características:  

▪ Contrapartes catalogadas como PEP – Esta consulta se podrá realizar en la siguiente 

página web: https://www.funcionpublica.gov.co/fdci/consultaCiudadana/consultaPEP  

▪ Contraparte(s) constituida(s) con capitales o socios provenientes de zonas de 

influencia terrorista (paramilitarismo, guerrilla, y narcotráfico) o en países 

sancionados por OFAC o considerados como no cooperantes por parte del GAFI. 

Estas consultas se podrán realizar en las siguientes páginas web:  

▪ https://home.treasury.gov/policy-issues/financial-sanctions/sanctions- programs-and-

country-information  

▪ http://www.fatf-gafi.org/countries/#other-monitored-jurisdictions  

▪ Contrapartes que se consideren de mayor riesgo.  

Para este fin, cuando la persona encargada de la vinculación/relación con la Contraparte 

identifique que cumple con las características para ser de alto riesgo, informará al Oficial de 

Cumplimiento a través de correo electrónico.  

Para vincular o mantener una relación comercial con cualquier contraparte que resulte ser un 

PEP o de mayor riesgo, deberá contarse con la aprobación de un nivel jerárquico superior a 

la del encargado del proceso de vinculación de la respectiva contraparte y se realizará un 

monitoreo continuo con una periodicidad semestral.  

Para los PEP se podrán aplicar procedimientos de revisión adicionales para estas 

contrapartes como por ejemplo la inclusión de un cuestionario adicional que incluya preguntas 

tales como las siguientes:  

▪ ¿Actualmente ostenta algún cargo como servidor público?  

https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Informaci%F3n%20suministrada%20por%20el%20cliente/Pol%EDticas/FIN-PD-3%20Creaci%F3n%20de%20clientes%20y%20recaudo%20de%20cartera%20GEA%20ACAC.pdf
https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Informaci%F3n%20suministrada%20por%20el%20cliente/Pol%EDticas/FIN-PD-3%20Creaci%F3n%20de%20clientes%20y%20recaudo%20de%20cartera%20GEA%20ACAC.pdf
https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Informaci%F3n%20suministrada%20por%20el%20cliente/Pol%EDticas/FIN-PD-3%20Creaci%F3n%20de%20clientes%20y%20recaudo%20de%20cartera%20GEA%20ACAC.pdf
https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Informaci%F3n%20suministrada%20por%20el%20cliente/Pol%EDticas/FIN-PD-3%20Creaci%F3n%20de%20clientes%20y%20recaudo%20de%20cartera%20GEA%20ACAC.pdf
https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Informaci%F3n%20suministrada%20por%20el%20cliente/Pol%EDticas/FIN-PD-3%20Creaci%F3n%20de%20clientes%20y%20recaudo%20de%20cartera%20GEA%20ACAC.pdf
https://www.funcionpublica.gov.co/fdci/consultaCiudadana/consultaPEP
https://www.funcionpublica.gov.co/fdci/consultaCiudadana/consultaPEP
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▪ ¿Alguna vez ha desempeñado un cargo como servidor público?  

▪ ¿Maneja o ha manejado bienes o recursos públicos?  

▪ ¿Detenta algún grado de poder público o político?  

▪ ¿Goza de reconocimiento?  

▪ ¿Cuáles son los cargos desempeñados por la contraparte en años anteriores?  

▪ ¿Cuál es el cargo actual que desempeña?  

▪ Fecha durante la cual ejecuta trabajos en cargos públicos.  

▪ Fecha durante la cual dejó de trabajar en cargos públicos.  

La Debida Diligencia Intensificada a los PEP se extenderán a (i) los cónyuges o compañeros 

permanentes del PEP; (ii) los familiares de las PEP, hasta el segundo grado de 

consanguinidad, segundo de afinidad y primero civil; (iii) los asociados de un PEP, cuando el 

PEP sea socio de, o esté asociado a, una persona jurídica y, además, sea propietario directa 

o indirectamente de una participación superior al 5% de la persona jurídica, o ejerza el control 

de la persona jurídica.  

La información suministrada por la Contraparte, como parte del proceso de Debida Diligencia 

y Debida Diligencia Intensificada, así como el nombre de la persona que la verificó, deben 

quedar debidamente documentadas con fecha y hora, a fin de que se pueda acreditar la 

debida y oportuna diligencia por parte de GEA.  

3.2.2.2  Metodología para la gestión y administración de riesgos de 

LA/FT/FPADM  

Para el tratamiento y gestión de los riesgos de LA/FT/FPADM, GEA cuenta con la una 

metodología que le permitirá identificar, medir, controlar y monitorear cada uno de los riesgos 

de LA/FT/FPADM. Ver dicha metodología en el Anexo 1 del presente manual.  

3.2.2.2.1  Segmentación de los factores de riesgo  

La segmentación se aplicará a los factores de riesgo que se consideren necesarios y 

apropiados, teniendo en cuenta las características propias de GEA y los riesgos relacionados 

con LA/FT/FPADM. La metodología para la segmentación de los factores de riesgo, 

inicialmente se basará en la técnica de árbol de clasificación, tomando como base los factores 

de riesgo que se ajusten según la operación y funcionamiento de GEA.  

A continuación, se presentan los factores de riesgo que podrían ser considerados y analizados 

por GEA, junto con algunas de sus variables:  

a) Contrapartes: Para el caso de los clientes se podrá tener en cuenta la actividad 

económica, volumen o frecuencia de transacciones (nivel de consumo). Para los 

Proveedores se podrá tener en cuenta variables como la actividad económica, 

clasificación de persona natural o jurídica, ubicación sea local o extranjera, insumo o 

servicio prestado y nivel de pagos.  

b) Productos: naturaleza, características, nicho de mercado o destinatarios.  
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c) Canales: Medios por medio de los cuales GEA realiza el recaudo de los servicios 

prestados, lo cual incluye canales virtuales y puntos de pago, así como las demás 

características que tengan según su naturaleza.  

d) Jurisdicciones: Ubicación, características y naturaleza de las transacciones en las 

zonas donde opera GEA y que puedan tener un índice de riesgo de LA/FT/FPADM.  

El objetivo de la segmentación es establecer y clasificar las características o condiciones 

usuales de las transacciones que realicen las Contrapartes a efectos de detectar las 

operaciones inusuales que éstos realicen, por lo tanto, se establecen los criterios de medición 

en la Metodología de segmentación de GEA.  

La metodología de GEA podrá tener en cuenta los siguientes lineamientos:  

  

▪ La información requerida para la segmentación debe cumplir con los requisitos 

solicitados por el Oficial de Cumplimiento, dependiendo el factor de riesgo, los 

antecedentes presentados (datos históricos), las señales de alerta, y la información 

disponible en los sistemas de información de GEA. ▪ Se podrán utilizar datos 

cualitativos y cuantitativos.  

▪ El Oficial de Cumplimiento se apoyará en las demás áreas de GEA.  

▪ El monitoreo de las operaciones realizadas en cada uno de los segmentos de los 

factores de riesgo dependerá de la criticidad de los mismos conforme a las revisiones 

y frecuencia que determine el Oficial de Cumplimiento.  

La actualización de la segmentación para los factores de riesgo objeto de análisis y el 

monitoreo se podrá realizar cada dos (2) años o cada vez que el Oficial de Cumplimiento lo 

considere pertinente.  

3.2.2.2.2  Detección de operaciones inusuales  

La existencia de una señal de alerta no implica necesariamente la existencia de una operación 

que vincule alguna actividad ilícita. Sin embargo, es necesario que cuando se detecte una 

señal de alerta se dé el respectivo seguimiento a la misma para establecer si dicha señal de 

alerta corresponde a una desviación normal del curso de los negocios, o si por el contrario 

obedece a la existencia de alguna actividad ilícita.  

3.2.2.2.3  Mecanismos generales  

Para detectar operaciones inusuales, GEA cuenta con los siguientes mecanismos aplicados 

directamente o a través de terceros:  

▪ Señales de alerta.  

▪ Coincidencia (alerta) en listas restrictivas.  

▪ Información negativa en bases de datos, medios de prensa o motores de búsqueda.  

3.2.2.2.4  Señales de alerta  

El detalle de las siguientes señales de alerta es un ejemplo que busca guiar a los empleados 

de GEA. Las señales de alerta allí indicadas deberán ser tenidas en cuenta para la detección 

de operaciones inusuales, la identificación de una o varias de estas u otras señales de alerta 

para una misma Contraparte, deberá ser reportada al Oficial de Cumplimiento, quien estará 

https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Papeles%20de%20trabajo%20RSM/Estrategias/LC-MA-1-2%20Metodolog%EDa%20de%20Segmentaci%F3n%20SAGRILAFT%20y%20PTEE.docx
https://rsmco.sharepoint.com/sites/O5-RASBogot/Gestin%20del%20compromiso/04.RAS%20-%20Procesos/Oficiales%20de%20Cumplimiento/GEA%20Andina%20SAS/2024/Papeles%20de%20trabajo%20RSM/Estrategias/LC-MA-1-2%20Metodolog%EDa%20de%20Segmentaci%F3n%20SAGRILAFT%20y%20PTEE.docx
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encargado de hacer las verificaciones pertinentes y establecer las decisiones que atiendan al 

caso. El listado a continuación es enunciativo más no limitativo:  

▪ La Contraparte realiza actividades que no están acorde a su objeto económico real ni 

son consistentes con lo establecido en el contrato o acuerdo realizado con GEA.  

Personas naturales o jurídicas que buscan no identificarse plenamente ante GEA, 

por ejemplo:  

▪ Realizar el diligenciamiento de los formatos de vinculación con información errada, 

inconsistente o parcial.  

▪ Reusarse a entregar la totalidad de la documentación soporte que solicita GEA para  

el debido conocimiento de la Contraparte.  

▪ Dificultad en la consecución de documentos soporte como certificaciones bancarias.  

▪ Documentos con indicios de falsedad o irregularidad.  

▪ Contrapartes que presentan resultados negativos en las listas restrictivas consultadas.  

▪ Dificultad para contactar a la Contraparte tanto física, como virtual o telefónicamente. 

▪  Dificultad para realizar actualización de información de la Contraparte.  

▪ Cambio frecuente de cuentas bancarias de la Contraparte para la transferencia de 

recursos.  

▪ Solicitud de la Contraparte para que GEA realice transferencia de recursos a cuentas 

bancarias distintas a las de la Contraparte sin justificación aparente o sin la existencia 

de una relación justificada o causal entre la nueva cuenta bancaria y la Contraparte.  

▪ Cambio frecuente de dirección o razón social de la Contraparte.  

▪ Contrapartes que no cuentan con la infraestructura requerida para el desarrollo de las 

actividades que dicen desarrollar.  

▪ Contrapartes que se encuentren localizadas en zonas de alto riesgo de seguridad o 

índices de LA/FT/FPADM, como por ejemplo zonas con existencia de grupos al 

margen de la ley.  

▪ Solicitud a GEA por parte de la Contraparte para que se les transfieran recursos a 

cuentas bancarias ubicadas en paraísos fiscales.  

▪ Contrapartes que se niegan a efectuar o recibir pagos mediante transferencia 

bancaria e insisten en efectuar o recibir pagos en efectivo.  

▪ Proveedores, agentes, contratistas que solicitan pagos en efectivo por montos altos.  

▪ Identificar bienes de accionistas que se encuentren relacionados con delitos 

asociados a LA/FT/FPADM y que pretendan ser recibidos como aportes.  

▪ Ofrecimiento de bienes o servicios con precios notoriamente por debajo del precio de 

mercado.  

▪ Los estados financieros indican recepción de dineros por concepto de otros ingresos, 

con valores mayores a los de su actividad principal.  
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▪ Uso excesivo de intermediarios para la realización de operaciones comerciales o 

financieras.  

▪ Contrapartes carentes de políticas, controles o buenas prácticas para la prevención 

de actividades ilícitas o de LA/FT/FPADM.  

▪ Interés notorio de un empleado para que se contrate un determinado proveedor, 

intermediario, consultor, asesor u otro.  

▪ Donaciones que no tengan un beneficiario final aparente, que no se conozca su 

origen o que éste se encuentre domiciliado en un país o una jurisdicción de alto riesgo.  

Los empleados de GEA que tengan conocimiento de una operación inusual deberán reportarla 

al Oficial de Cumplimiento siguiendo los pasos indicados en el presente Manual.  

Para el análisis de las operaciones con las Contrapartes, GEA construirá una base de datos 

u otro mecanismo que le permita consolidar e identificar alertas presentes o futuras. Esta base 

de datos debe contener, como mínimo, el nombre de la Contraparte ya sea persona natural o 

jurídica, la identificación, el domicilio, el Beneficiario Final, el nombre del representante legal, 

el nombre de la persona de contacto, el cargo que desempeña y fecha del proceso de 

conocimiento o monitoreo de la Contraparte. Será responsabilidad de finanzas la creación, 

actualización y mantenimiento de esta base de datos.  

3.2.2.2.5  Análisis de operaciones inusuales  

Una vez se identifique una operación inusual o intentada, es responsabilidad de los 

empleados y dueños de procesos, informarlo al Oficial de Cumplimiento a través del correo 

electrónico OficialdecumplimientoGEA@rsmco.co señalando aspectos como: nombre de la 

contraparte, número de identificación, fecha y hora de la operación, tipo de transacción, 

descripción, valor, entre otros. Por su parte, el Oficial de Cumplimiento deberá dar inicio al 

análisis de operación inusual, siguiendo los pasos a continuación:  

▪ Determinar la señal de alerta identificada, así como la(s) Contraparte(s) 

involucrada(s).  

▪ Determinar los productos o servicios vinculados a la operación inusual.  

▪ Establecer la relación de la inusualidad o señal de alerta con las tipologías conocidas. 

▪ Verificar si existe alguna relación con investigaciones o reportes previos.  

▪ Revisar el soporte documental que reposa en la carpeta de la Contraparte: formatos, 

documentos anexos etc.  

▪ Solicitar información adicional en caso de requerirse.  

▪ Verificar la justificación que haya presentado la Contraparte respecto de la 

inusualidad detectada.  

▪ Incluir dentro de los archivos del Oficial de Cumplimiento una carpeta con todo el 

proceso adelantado y la documentación soporte.  

▪ Según los resultados de la debida diligencia e investigación por parte del Oficial de 

Cumplimiento, éste podrá determinar si la operación inusual es una operación 

sospechosa y reportarla a la UIAF de forma inmediata.  
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Todas las operaciones inusuales reportadas por los empleados o identificadas por el Oficial 

de Cumplimiento deberán ser registradas en una base de datos controlada por este último, 

para su seguimiento y control. Dicha base de datos dejará registro de la información básica 

que describa la operación inusual, así como el estatus del seguimiento a dicha operación y la 

respectiva toma de decisión frente a la misma.  

3.2.2.3  Determinación y reporte de operaciones sospechosas  

Para establecer si la operación debe o no ser catalogada como sospechosa y por ende ser 

reportada a la UIAF, el Oficial de Cumplimiento podrá adelantar las siguientes actividades:  

 

3.2.2.3.1 Verificación de criterios objetivos  

  

 Criterio  Sí  No  

 

La operación se sale de los parámetros de normalidad de conformidad con la 
 
actividad económica 

de la Contraparte.  

Los recursos utilizados en la operación presuntamente provienen de alguna actividad  
 
ilícita.  

 Los recursos utilizados no tienen fundamento económico.  
 
 

La Contraparte no presento una justificación adecuada frente a la inusualidad  
 
detectada.  

La operación pudo haber sido explicada, sin embargo, el Oficial de Cumplimiento con   base en 

su análisis determina que esta constituye una operación sospechosa.  

No se cuenta con información suficiente para adelantar el análisis y llegar a una  
 
conclusión.  

  

3.2.2.3.2 Conclusión  

Como resultado del análisis se podrá obtener alguna de las siguientes conclusiones y pasos 

a seguir:  

  
 Conclusión  Pasos a seguir  

Se trata de una operación inusual, pero está 

debidamente justificada por la Contraparte.  
Se documenta todo el proceso y se da cierre al 

caso.  

No se trata de una operación inusual por no salirse 

de los parámetros de normalidad  
Se documenta todo el proceso y se da cierre al 

caso.  

Se trata de una operación inusual que no pudo ser 

debidamente justificada.  
Se documenta todo el proceso, se cataloga 

como sospechosa y se reporta a la UIAF.  

No pudo obtenerse una conclusión por falta de 

información.  
Se documenta todo el proceso y la relación 

comercial se deja en seguimiento estricto.  

  

3.2.2.4 Reportes  
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3.2.2.4.1 Reportes internos  

La detección de una señal de alerta, operación inusual o sospechosa por parte de los 

empleados de GEA o cualquier otra Contraparte deberá ser reportada inmediatamente al 

Oficial de Cumplimiento con el fin de que se realice la investigación pertinente y se tomen las 

decisiones a que haya lugar.  

La información mínima que deberá contener el reporte será la siguiente, y deberá ir 

acompañado de toda la documentación que exista para soportarlo:  

▪ Alerta generada.  

▪ Identificación completa de la Contraparte vinculada en la señal de alerta u operación.  

▪ Análisis: Descripción del motivo por el cual se declara la operación o señal de alerta.  

▪ Monto de la transacción.  

▪ Acciones tomadas.  

▪ Conclusión.  

▪ Anexos.  

▪ Fecha de detección y de análisis.  

▪ Responsable.  

El reporte junto con su documentación soporte será custodiado por el Oficial de Cumplimiento, 

así como la demás documentación e información obtenida por este último durante el 

desarrollo de los procedimientos para el análisis de dicho reporte.  

Cuando la operación inusual sea identificada por un empleado, éste deberá enviar el reporte 

y sus soportes por correo electrónico al Oficial de Cumplimiento.  

3.2.2.4.2 Reportes internos del Oficial de Cumplimiento  

El Oficial de Cumplimiento como parte de sus funciones deberá rendir un informe periódico 

(mínimo una (1) vez al año) al máximo órgano social, en lo relacionado con la eficacia, 

efectividad y las mejoras pertinentes del SAGRILAFT, así como los resultados de las 

gestiones realizadas para la ejecución y monitoreo del Sistema.  

A manera de guía y sin limitarse a ellos, los siguientes serán los aspectos que podrán ser 

incluidos en los reportes cuando aplique:  

▪ Los resultados del seguimiento y monitoreo a los controles, políticas y procedimientos 

establecidos dentro del SAGRILAFT.  

▪ Evaluación y análisis sobre la eficiencia y efectividad del Sistema, y de ser el caso 

proponer las oportunidades de mejora respectivas.  

▪ Monitoreo del perfil de riesgo de GEA según la matriz de riesgo de LA/FT/FPADM.  

▪ Hallazgos derivados de las validaciones de debida diligencia, su respectiva gestión y 

la decisión final frente a estas.  
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▪ Entrenamientos y capacitaciones efectuados a los empleados nuevos y antiguos y 

Contrapartes (si aplica) en asuntos relacionados con LA/FT/FPADM y los planes de 

acción a seguir en caso de que los hubiere.  

▪ Plan y cronograma anual de capacitaciones a empleados y otras Contrapartes.  

▪ Estatus de las señales de alerta u operaciones inusuales o sospechosas presentadas 

e investigadas.  

3.2.2.4.3 Reportes externos  

Una vez determinada la existencia de una operación sospechosa, el Oficial de Cumplimiento 

deberá emitir el debido reporte de operación sospechosa – ROS a la UIAF, siguiendo el 

procedimiento que en su momento tenga establecido para tal efecto la autoridad competente.  

Así mismo, en caso de que no se presenten operaciones sospechosas en cada trimestre del 

año, el Oficial de Cumplimiento debe emitir el reporte de ausencia de operaciones 

sospechosas – AROS a la UIAF. El Oficial de Cumplimiento deberá realizar procedimientos 

para asegurarse de la ausencia de operaciones sospechosas y conservar los soportes de su 

debida diligencia.  

Los soportes relacionados con el reporte, así como el envío del reporte a la autoridad 

competente deberán quedar como constancia bajo custodia del Oficial de Cumplimiento.  

3.2.2.5 Canales de comunicación y divulgación  

El presente Manual será socializado con todos los empleados de GEA, para ello el Oficial de 

Cumplimiento hará uso de los medios de comunicación que considere necesarios para 

transmitir la información actualizada y directa. Algunos ejemplos sin limitarse a ellos son los 

siguientes1:  

A. Boletines divulgados a través de los correos electrónicos de GEA una vez sea emitido 

el presente Manual o cada que se actualice, presente cambio de formularios, nuevos 

lineamientos, entre otros.  

B. Realizar publicaciones físicas (ej. afiches) en las instalaciones de GEA para que estén 

al alcance de los empleados, clientes, proveedores, contratistas y demás 

Contrapartes que visiten las instalaciones. El objetivo es que dichas publicaciones 

contengan información de interés relacionada con asuntos de prevención de riesgos 

de LA/FT/FPADM.  

C. Adicionalmente GEA se encargará de divulgar a sus contrapartes externas (Clientes 

y proveedores) las políticas de cumplimiento del SAGRILAFT, a fin de garantizar que 

el programa sea conocido y aplicado por todas las contrapartes de la compañía  

3.2.2.6 Capacitación  

Las capacitaciones relacionadas con los asuntos propios de LA/FT/FPADM deberán ser 

recibidas por todos los empleados, mínimo una vez al año. GEA tratará de que dichas 

capacitaciones sean realizadas en los siguientes momentos:  

 
1 Ver Estrategia de Comunicación SAGRILAFT y PTEE  
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A. Al momento de vincular nuevos empleados a GEA como parte del entrenamiento 

inicial de inducción.  

B. Anualmente para todos los empleados, con el fin de mantener a las diferentes áreas 

y dueños de procesos de GEA actualizados.  

C. Cuando ocurran cambios en la normatividad que se está aplicando o en las políticas 

y procedimientos internos de GEA, que implique cambios significativos dentro del 

presente Manual.  

El desarrollo de los programas y cronogramas de capacitación del SAGRILAFT serán 

diseñados y coordinados por el Oficial de Cumplimiento. La modalidad para la presentación 

de las capacitaciones será decidida también por el Oficial de Cumplimiento ya que éstas 

podrán ser virtuales o presenciales.  

Dichos planes de capacitación podrán ser diseñados con base en el perfil y responsabilidades 

del empleado y su exposición a riesgos de LA/FT/FPADM.  

Cuando el Oficial de Cumplimiento lo considere apropiado también podrá realizar 

capacitaciones o charlas de difusión a otras Contrapartes relevantes de GEA, teniendo en 

cuenta el perfil de riesgo de la Contraparte. Esto podrá ser realizado a través de modalidades 

o herramientas tales como:  

 

D. Material transmitido por correo electrónico.  

E. Publicaciones en la página web de GEA.  

F. Aplicaciones de e-Learning sobre un grupo selecto de Contrapartes relevantes (ej.  

proveedores, clientes).  

G. Mesas de trabajo o charlas presenciales.  

Como evidencia de las capacitaciones, el Oficial de Cumplimiento guardará evidencia del  

  
listado de asistentes, fecha de realización, así como  también guardará evidencia del material 

utilizado (asuntos tratados) para el entrenamiento.  

3.2.2.6.1  Evaluación  

Cuando el Oficial de Cumplimiento determine la necesidad, evaluará al final de la capacitación 

respectiva a los empleados asistentes de GEA a través de un cuestionario ya sea de manera 

electrónica o física, los cuales permitirán determinar aspectos como:  

▪ El entendimiento de los asuntos o temas tratados en la capacitación.  

▪ Identificar temas específicos que sean de mayor dificultad de entendimiento para que 

de esta manera se tomen los correctivos necesarios para profundizar en dichos 

asuntos.  

▪ La efectividad de la metodología utilizada en la capacitación.  

▪ El cumplimiento de los objetivos propuestos.  
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Cuando se lleven a cabo, las evaluaciones serán aprobadas por parte de los empleados con 

un puntaje mayor al 80% del cuestionario. Para los casos en que la evaluación sea realizada 

virtualmente, esta podrá ser presentada por el evaluado las veces que se requiera. Para el 

caso en que la evaluación sea presencial, el evaluado tendrá dos (2) oportunidades para su 

aprobación, en caso de no obtenerse en estas dos oportunidades la aprobación de la 

evaluación, el evaluado recibirá una sesión con el Oficial de Cumplimiento para la aclaración 

de los temas que se dificulten.  

El área de Recursos Humanos podrá servir de apoyo al Oficial de Cumplimiento para verificar 

y llevar registro de los empleados que han asistido o tomado las capacitaciones, así como la 

presentación de las evaluaciones por parte de los empleados evaluados.  

De cada una de las evaluaciones presentadas por los empleados, se dejará constancia de 

ello en la carpeta de cada empleado. En caso de que la evaluación se realice de forma virtual, 

también deberá quedar constancia de ello, ya sea en la carpeta del empleado o en el lugar 

que el Oficial de Cumplimiento considere apropiado.  

3.2.2.7  Sanciones por incumplimiento  

Cualquier violación o incumplimiento a lo establecido en el presente Manual por parte de los 

empleados, bien sea intencional, por negligencia o descuido de sus funciones y dependiendo 

su gravedad, será sancionado disciplinariamente siguiendo el procedimiento y aplicando las 

sanciones establecidas por GEA en su Reglamento Interno de Trabajo - RIT.  

3.2.2.8  Conservación y custodia de documentos  

GEA, conservará los documentos y registros relativos al cumplimiento de las normas sobre 

prevención y control de LA/FT/FPADM por un término de diez (10) años. Al término de este 

tiempo serán destruidos siempre y cuando:  

A. No medie solicitud de entrega de los mismos formulada por autoridad competente.  

B. Se conserven en un medio magnético que garantice su posterior reproducción exacta 

y la preservación de su valor probatorio.  

C. Los documentos que soportan la decisión de determinar una operación como 

sospechosa se archivarán de forma centralizada, consecuencial y cronológica con las 

debidas seguridades, junto con el respectivo reporte a la Unidad de Información y 

Análisis Financiero UIAF, con el propósito de hacerlos llegar en forma completa y 

oportuna a las autoridades cuando éstas lo soliciten.  

Algunos ejemplos de la información que debe ser conservada y custodiada, se detalla a 

continuación:  

D. Copia de las respuestas radicadas ante las entidades competentes relacionadas con 

asuntos de prevención de LA/FT/FPADM, las cuales serán archivadas en orden 

consecutivo por la fecha de recepción del requerimiento.  

E. Información soporte relacionada con la gestión y prevención de riesgos de 

LA/FT/FPADM, tales como políticas, manuales, procesos, procedimientos, formatos, 

capacitaciones y reportes.  

F. Procesos de debida diligencia.  
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3.2.2.9  Conflictos de interés  

Los accionistas, miembros de la Asamblea General de Accionistas, administradores, 

empleados, se encuentran en una situación de conflicto de interés, cuando tienen que elegir 

entre sus propios intereses y los de GEA, de tal manera, que se ve afectada su capacidad de 

decidir.  

A manera de ejemplo en GEA pueden presentarse conflictos de interés en relación con el 

riesgo de LA/FT/FPADM, en los siguientes casos:  

A. Detección de operaciones inusuales y determinación de operaciones 

sospechosas, intentadas o realizadas: cuando estas han sido realizadas por 

cónyuges o compañeros permanentes, parientes dentro del segundo grado de 

consanguinidad, segundo de afinidad o primero civil, o respecto de aquellas 

operaciones en las que la persona encargada de realizar el análisis tenga algún 

interés personal o busque el favorecimiento de otra persona.  

B. Reporte de Operaciones Sospechosas (ROS): cuando en la toma de decisión de 

la realización del reporte ROS se encuentran involucradas situaciones personales de 

quien realiza el reporte o se trata de operaciones realizadas por cónyuges o 

compañeros permanentes, parientes dentro del segundo grado de consanguinidad, 

segundo de afinidad o primero civil.  

Cuando se presente un conflicto de interés, o se tenga duda sobre la existencia de este, se 

debe cumplir con el siguiente procedimiento:  

C. Informar al superior inmediato, quien a su vez lo consultará con el área de Gestión 

Humana con detalles sobre su situación, quien designará al empleado o funcionario 

que deba continuar con el respectivo proceso. Si es el Oficial de Cumplimiento quien 

presenta el Conflicto de Interés, lo decidirá el área de Compliance corporativo.  

D. Abstenerse de intervenir directa o indirectamente, en las actividades y decisiones que 

tengan relación con las determinaciones referentes al conflicto, o cesar toda 

actuación cuando tenga conocimiento de la situación de conflicto de interés.  

E. Los miembros de la Asamblea General de Accionistas darán a conocer a la Asamblea 

General de Accionistas en pleno la situación de conflicto de interés. La duda respecto 

de la configuración de actos que impliquen conflictos de interés no exime al miembro 

de la Asamblea General de Accionistas de la obligación de abstenerse de participar 

en las actividades respectivas.  

F. En todo caso, se aplica lo dispuesto sobre conflictos de interés en el Código de Ética 

y Conducta profesional de GEA.  
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4 4 Organizational structure / Estructura 

organizacional  

 

Sin perjuicio de las funciones y responsabilidades asignadas por GEA y por la Ley a 

los administradores, órganos de control y demás empleados, las siguientes son las 

funciones para tener en cuenta por los diferentes grupos y personas a lo largo de GEA, 

referente al SAGRILAFT:  

4.1  Asamblea General de Accionistas  
▪ Establecer y aprobar para GEA una política LA/FT/FPADM.  

▪ Aprobar el SAGRILAFT y sus actualizaciones, presentadas por el representante legal 

y el Oficial de Cumplimiento.  

▪ Aprobar el manual de procedimientos SAGRILAFT y sus actualizaciones.  

▪ Seleccionar y designar al Oficial de Cumplimiento y su respectivo suplente, cuando 

sea procedente.  

▪ Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT, sobre 

las propuestas de correctivos y actualizaciones que presente el Oficial de 

Cumplimiento, y tomar decisiones respecto de la totalidad de los temas allí tratados. 

Esto deberá constar en las actas del órgano correspondiente.  

▪ Analizar oportunamente los reportes y solicitudes presentados por el representante 

legal.  

▪ Pronunciarse sobre los informes presentados por la revisoría fiscal o las auditorías 

internas y externa, que tengan relación con la implementación y el funcionamiento del 

SAGRILAFT, y hacer el seguimiento a las observaciones o recomendaciones 

incluidas. Ese seguimiento y sus avances periódicos deberán estar señalados en las 

actas correspondientes.  

▪ Ordenar y garantizar los recursos técnicos, logísticos y humanos necesarios para 

implementar y mantener en funcionamiento el SAGRILAFT, según los requerimientos 

que para el efecto realice el Oficial de Cumplimiento.  

▪ Establecer los criterios para aprobar la vinculación de Contraparte cuando sea una 

PEP.  

  

 

Empleados 

 
 

 

 
OFICIAL DE CUMPLIMIENTO SAGRILAFT  
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▪ Establecer pautas y determinar los responsables de realizar auditorías sobre el 

cumplimiento y efectividad del SAGRILAFT en caso de que así lo determine.  

▪ Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad 

necesaria para desarrollar sus funciones.  

▪ Constatar que GEA, el Oficial de Cumplimiento y el representante legal desarrollan 

las actividades designadas en este Manual.  

4.2 Representante Legal  
▪ Presentar con el Oficial de Cumplimiento, para aprobación de la Asamblea General 

de Accionista, la propuesta del SAGRILAFT y sus actualizaciones, así como su 

respectivo manual de procedimientos.  

▪ Estudiar los resultados de la evaluación del riesgo LA/FT/FPADM efectuada por el 

Oficial de Cumplimiento y establecer los planes de acción que correspondan.  

▪ Asignar de manera eficiente los recursos técnicos y humanos, determinados por la 

Asamblea General de Accionista, necesarios para implementar el SAGRILAFT.  

▪ Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad 

necesaria para desarrollar sus funciones.  

▪ Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el diseño, 

dirección, supervisión y monitoreo del SAGRILAFT.  

▪ Presentar a la Asamblea General de Accionista, los reportes, solicitudes y alertas que 

considere que deban ser tratados por dicho órgano y que estén relacionados con el 

SAGRILAFT.  

▪ Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se 

encuentran debidamente documentadas, de modo que se permita que la información 

responda a unos criterios de integridad, confiabilidad, disponibilidad, cumplimiento, 

efectividad, eficiencia y confidencialidad.  

▪ Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en 

el Capítulo X, cuando lo requiera la Superintendencia.  

▪ Verificar que los procedimientos del SAGRILAFT desarrollen la política 

LA/FT/FPADM adoptada por la Asamblea General de Accionista.  

4.3 Oficial de Cumplimiento  
En cuanto a lo relacionado con los asuntos del SAGRILAFT, el Oficial de Cumplimiento 

cumplirá con los siguientes aspectos:  

4.3.1  Perfil y requisitos  

▪ Ser designado por la Asamblea General de Accionista.  

▪ Tener un título profesional.  

▪ Estar apoyado por un equipo de trabajo humano y técnico, de acuerdo con el riesgo 

de LA/FT/FPADM y el tamaño de GEA, que le permita desarrollar su gestión.  
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▪ Gozar de la capacidad de tomar decisiones para gestionar el riesgo LA/FT/FPADM y 

tener comunicación directa con, y depender directamente de Asamblea General de 

Accionista.  

▪ Contar con conocimientos suficientes en materia de administración de riesgos y 

entender el giro ordinario de las actividades de GEA.  

▪ Acreditar experiencia mínima de seis (6) meses en el desempeño de cargos 

relacionados con la administración del riesgo LA/FT/FPADM. Lo anterior, se podrá 

demostrar a través de especializaciones, cursos, diplomados, seminarios, congresos 

o cualquier otra similar, incluyendo a los programas de entrenamiento ofrecidos por 

la UIAF.  

▪ Cuando el Oficial de Cumplimiento no se encuentre vinculado laboralmente a GEA, 

esta persona natural y la persona jurídica a la que esté vinculado, si es el caso, 

deberán demostrar que en sus actividades profesionales cumplen con estos 

requisitos.  

4.3.2  Inhabilidades e incompatibilidades  

▪ No pertenecer a órganos de control interno o externo (Ej: Revisoría Fiscal).  

▪ No pertenecer a la Administración o a los órganos sociales (Ej: Representante Legal).  

▪ No fungir como Oficial de Cumplimiento en más de 10 empresas obligadas.  

▪ Existencia de conflictos de interés.  

4.3.3  Funciones y responsabilidades  

▪ Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.  

▪ Presentar, por lo menos una (1) vez al año, informes a la Asamblea General de 

Accionista. Como mínimo, los reportes deberán contener una evaluación y análisis 

sobre la eficiencia y efectividad del SAGRILAFT y, de ser el caso, proponer las 

mejoras respectivas. Así mismo, demostrar los resultados de la gestión del Oficial de 

Cumplimiento, y de la administración de GEA, en general, en el cumplimiento del 

SAGRILAFT.  

▪ Promover la adopción de correctivos y actualizaciones al SAGRILAFT, cuando las 

circunstancias lo requieran y por lo menos cada dos (2) años. Para ello deberá 

presentar a la Asamblea General de Accionista, las propuestas y justificaciones de 

los correctivos y actualizaciones sugeridas al SAGRILAFT.  

▪ Coordinar el desarrollo de programas internos de capacitación.  

▪ Evaluar los informes presentados por la auditoría interna o quien ejecute funciones 

similares o haga sus veces, y los informes que presente el revisor fiscal o la auditoría 

externa, si es el caso, y adoptar las Medidas Razonables frente a las deficiencias 

informadas. Si las medidas que deben ser adoptadas requieren de una autorización 

de otros órganos, deberá promover que estos asuntos sean puestos en conocimiento 

de los órganos competentes.  

▪ Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en 

el Capítulo X, según lo requiera la Superintendencia de Sociedades en algún 

momento.  
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▪ Verificar el cumplimiento de los procedimientos de debida diligencia y debida 

diligencia intensificada, aplicables a GEA.  

▪ Velar por el adecuado archivo de los soportes documentales y demás información 

relativa a la gestión y prevención del Riesgo LA/FT/FPADM.  

▪ Diseñar las metodologías de clasificación, identificación, medición y control del riesgo 

LA/FT/FPADM que formarán parte del SAGRILAFT.  

▪ Realizar la evaluación de los riesgos LA/FT/FPADM a los que se encuentra expuesta 

GEA.  

▪ Realizar el Reporte de las Operaciones Sospechosas a la UIAF.  

4.4  Directores, gerentes y jefes de área  
Los líderes de las diferentes áreas de GEA son responsables de mantener una comunicación 

constante con sus respetivas áreas, para promover y mantener un ambiente y 

comportamiento ético, por ello se han establecido las siguientes funciones:  

▪ Mantener contacto con el Oficial de Cumplimiento y contribuir en el desarrollo de 

actividades de difusión, mitigación y gestión de riesgos de LA/FT/FPADM con el fin 

de promover la eficacia del Sistema.  

▪ Velar por el control eficiente y efectivo de los riesgos de LA/FT/FPADM de las áreas 

en las que cada líder se desempeña a través de la ejecución de controles durante la 

operación y actividades que desempeña el área a su cargo.  

▪ Monitorear constantemente los riesgos de LA/FT/FPADM a los que pueda estar 

expuesta el área a su cargo, promoviendo la implementación o mejora de políticas, 

procedimientos y controles cuando estos lo requieran.  

▪ Reportar al Oficial de Cumplimiento cualquier irregularidad, señal de alerta, operación 

inusual o sospechosa o cualquier violación al presente Manual, detectada en el 

desarrollo de sus actividades.  

4.5  Demás empleados de GEA  
El cumplimiento de lo dispuesto en el SAGRILAFT es responsabilidad de toda GEA y por lo 

tanto no exime a los demás empleados de GEA de conocer y dar cumplimiento a este. Será 

responsabilidad de cada empleado de GEA lo siguiente:  

▪ Dar cumplimiento a las políticas, procedimientos y demás lineamientos de control 

establecidos en el presente Manual.  

▪ Reportar al Oficial de Cumplimiento cualquier operación inusual o sospechosa, así 

como cualquier incumplimiento a lo establecido en el presente Manual que detecte el 

empleado junto con la respectiva documentación soporte que la respalde.  

▪ Atender oportunamente los requerimientos de información que realice el Oficial de 

Cumplimiento.  

▪ Asistir a las capacitaciones que realice GEA en los asuntos relacionados con la 

prevención de riesgos de LA/FT/FPADM.  
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4.6 Revisoría Fiscal  
De acuerdo con el numeral 10 del artículo 207 del Código de Comercio, la Revisoría Fiscal 

tiene como función reportar a la UIAF las operaciones catalogadas como sospechosas 

cuando se adviertan dentro del giro ordinario de sus labores.  

5 KPIs and targets / KPIs y Metas  

N/A  

  

6 Risks and opportunities / Riesgos y oportunidades  
Están consignados todos los riesgos de LA/FT/FPADM en la matriz de SAGRILAFT.  

 7 Document history / Historial del documento  
  

Version  Date / Fecha  Change Summary / Resumen de los cambios  

 1  01Aug2022  Creación del documento  

 2  18Dec2025  

Actualización de procedimientos de actualización de debida diligencia 
a      proveedores, estableciendo el umbral de 2.5K EUR.  

Inclusión de excepciones de debida diligencia a proveedores.  

Actualización de periodicidad de debida diligencia de clientes a dos 

años. 
  

 

8 Annexes and related documentation / Anexos y 

documentación relacionada  
  

Archive /  
 Document / Documento  Storage / Almacenamiento  

Archivo  

LC-FO-1-2 Matriz de riesgos - LAFTFPADM  -  SharePoint SGI y PPP  

SPC-PD-7 Procedimiento para la creación de  - proveedores  SharePoint SGI y PPP  

FIN-PD-3 Creación de clientes y recaudo de  -  SharePoint SGI y PPP  

cartera GEA ACAC   

HR-PO-1 Política de selección  -  

Y contratación  

SharePoint SGI y PPP  



 
 
 
 
 

Title: LC-MA-1-2 Manual de SAGRILAFT 

Doc Status:  Issued Version:   2 Doc ID: PPPD-2793 Page 27 of 33 

 
 GEA INTERNAL GEA INTERNAL GEA INTERNAL GEA INTERNAL GEA INTERNAL GEA INTERNAL GEA INTERNAL GEA INTERNAL PUBLIC 

8.1 Anexo 1. Metodologías para la identificación, medición y control 

del riesgo de LA/FT/FPADM y monitoreo del SAGRILAFT   

8.1.1 Objetivo   

Implementar una metodología que permita a GEA dar cumplimiento de la normatividad 

colombiana vigente, sobre la administración de los riesgos relacionados con LA/FT/FPADM, 

aplicando acciones preventivas y/o correctivas para el control efectivo de los riesgos 

identificados.    

8.1.2 Alcance    

La metodología aplicada se basa en la identificación y administración del riesgo de 

LA/FT/FPADM, lo cual implica:    

a) Identificar los factores de riesgo a los cuales se puede ver expuesta GEA     

b) Seleccionar la metodología de identificación de riesgo y de valoración de los niveles 

de exposición    

c) Identificar y asociar los controles de mitigación de riesgo de LA/FT/FPADM y valorar 

los niveles de exposición residual.    

d) Implementar los planes de acción y medidas necesarias para mantener los niveles de 

exposición al riesgo de LA/FT/FPADM según el nivel de tolerancia al riesgo 

establecido.    

8.1.3 Lineamientos    

Para la administración del riesgo de LA/FT/FPADM, se tuvieron en cuenta, los siguientes 

aspectos:    

a) El compromiso de la Alta Dirección de GEA como encargada de definir las políticas y 

de estimular la cultura de cumplimiento y administración del riesgo de LA/FT/FPADM.    

b) La conformación de un equipo de trabajo interdisciplinario encargado de liderar el 

proceso de administración del riesgo de LA/FT/FPADM que apoye la labor y 

responsabilidades del Oficial de Cumplimiento.    

c) Capacitación en la metodología de la administración del riesgo de LA/FT/FPADM.   

8.1.4 Etapas de la Administración del Riesgo de LA/FT/FPADM   

La administración del riesgo LA/FT/FPADM consta de las siguientes cinco etapas: 

Identificación, Medición o Evaluación, Control, Monitoreo y Reporte del riesgo; para cada una 

de ellas se cuenta con la participación de las personas que ejecutan los procesos para lograr 

que las acciones determinadas alcancen los niveles de efectividad esperados.    

8.1.4.1 Identificación del Riesgo LA/FT/FPADM   

Para el desarrollo de esta etapa, se establece la implementación de una metodología para la 

segmentación de las fuentes de riesgo. En este sentido, se procede así:  
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8.1.4.2 Medición del Riesgo de LA/FT/FPADM   

GEA mide sus riesgos teniendo en cuenta las siguientes consideraciones:   

8.1.4.2.1. Medición Riesgo Inherente   

Criterios para definir el nivel de probabilidad inherente   

Para determinar la probabilidad inherente es necesario establecer la frecuencia promedio de 

la actividad, la cual se determina a través de la ponderación del número de veces promedio 

que se ejecuta la acción al cierre del año inmediatamente anterior y el número de veces 

promedio al corte de la avaluación de riesgos. Una vez establecida la ponderación se 

determina el porcentaje de probabilidad inherente conforme al rango de probabilidad (ver tabla 

siguiente) y la calificación del riesgo.   

 

Probabilidad  Calificación  Descripción  

0% - 16%  
A - Muy 

improbable  

El evento puede ocurrir solo bajo circunstancias muy excepcionales. 

El evento puede ocurrir de manera remota, se ha presentado o 

puede presentarse en el Sector alguna vez en los últimos y/o 

próximos 3 años.  

17% - 36%  B - Improbable  

El evento puede ocurrir solo bajo circunstancias excepcionales, por 
información o experiencia previa. El evento puede ocurrir de manera 
mínima, se ha presentado o puede presentarse en la  
Compañía o en el Sector alguna vez en el último y/o próximo año.  

37% - 48%  C - Posible  

El evento puede ocurrir en algún momento o ha ocurrido alguna 

ocasión en el pasado. El evento puede ocurrir alguna vez, se ha 

presentado o puede presentarse en la Compañía o en el Sector 

alguna vez en los últimos y/o próximos 180 días y/o semestre.  

49% - 64%  D - Probable  

El evento puede ocurrir casi en cualquier circunstancia o ha ocurrido 

en algunas ocasiones en el pasado. El evento puede ocurrir algunas 

veces, se ha presentado en diferentes ocasiones o puede 

presentarse en la Compañía o en el Sector alguna vez en los últimos 

y/o próximos 90 días y/o trimestre.  

65% - 100%  E - Muy probable  

El evento puede ocurrir en la mayoría de las circunstancias o ha 

ocurrido frecuentemente en el pasado. El evento puede ocurrir en 

cualquier momento, se espera que ocurra en la Compañía y Sector 

al menos una vez en los últimos y/o próximos 30 días y/o cierre 

mensual.  
  

Criterios para definir el nivel de impacto inherente 

   

   
Afectación 

Económica  
Pérdida 

Reputacional  
Legal  Operativo  Contagio  

Incidental  

1. Impacto 

financiero que no 

impida la 

operación del 

negocio. Menor 

a 50,000 USD  

1. Reporte 

mínimo en 

medios locales  

1. Requiere la 
revisión y ajuste de 
términos 
contractuales. No  
hay riesgo de  
litigio  

1.  
Interrupción 

mínima de 1 

hora.  

1. La transacción no 

generó contagio a la 

Compañía, pero es 

de conocimiento 

público local  
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Menor  

2. Impacto 

financiero que 

impida 

parcialmente la 

operación del 

negocio. Mayor  

2. Reporte 

negativo 

moderado en 

medios locales 

y nacionales  

2. Alineación de 

protocolos con el 

marco normativo 

interno. Costo legal 

menor que  

2.  
Interrupción 

mínima de 

más de 1 hora 

hasta  

2. la Compañía es 

llamada por parte de 

autoridades 

competentes para 

explicar la 

transacción  

 a 51,000 USD y 

menor a 200,000 

USD  

 no involucra un  
litigio  

una máxima 

de 24 horas  
 

Moderado  

3. Impacto 

financiero que 

impida 

parcialmente 

hasta 2 días la 

operación del 

negocio. Mayor a 

201,000 USD y 

menor a 500,000 

USD  

3. Reporte 

negativo de 

alto impacto en 

medios locales 

y nacionales  

3. Requiere la 
alineación de 
protocolos con el 
marco normativo  
externo. Litigio de 

costo menor no 

mayor al 10% de 

las ventas y en el 

que implique una 

investigación por 

parte de la 

autoridad  

3. Pérdida de 

operación de 

mayor a 24 

horas y hasta 

2 días.  

3. La transacción es 

de conocimiento 

público nacional  

Mayor  

4. Impacto 

financiero que 

impida la 

operación del 

negocio durante 

más de 2 días y 

hasta 9. Mayor a 

501,000 USD y 

menor a 

1,000,000 USD  

4. Reporte 
negativo de 
manera  
significativa en 

medios 

nacionales e 

internacionales  

4. Sanciones de 
entes regulatorios 
o la aplicación de 
cláusulas  
contractuales o 
demandas en  
contra. Litigio que 

representa hasta 

un 40% de las 

ventas, que 

involucre a la alta 

dirección por varias 

semanas 

(Infracción Legal 

con multa)  

4. Pérdida de 

operación 

entre 2 a 9 

días.  

4. la Compañía es 

vinculada a procesos 

penales y/o 

administrativos por 

parte autoridades 

competentes  

Severo  

5. Impacto 
financiero que 
impide 
totalmente la 
operación del 
negocio. Mayor  
a 1,000,000  
USD  

5. Reporte 

negativo crítico 

y constante en 

medios 

internacionales  

5. Vigilancia 
especial de la 
organización por 
parte de los entes 
regulatorios y de  
control. Litigio que 
pueda representar 
un impacto del 40% 
o más de las 
ventas y/o que 
interrumpa la 
operación. Riesgo 
de  
responsabilidad 

penal  

5. Pérdida de 

operación 

mayor a 9 días 

de operación, 

se considera 

pérdida de 

contrato  

5. la Compañía es 
sancionada penal y/o  
administrativamente 

por parte de las 

autoridades 

competentes  
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Definición zona de riesgos inherente   

La zona del riesgo inherente se determina conforme a la puntuación del mapa de calor 

inherente asignada después de multiplicar la probabilidad por el impacto, el cual indicará la 

clasificación (posición) del riesgo inherente en el mapa de calor, así:   

  

 

5E. Muy probable 

4D. Probable 

3C. Posible 

2B. Improbable 

1A. Muy improbable 

5 10 15 20 25 

4 8 12 16 20 

3 6 9 12 15 

 2 4 6 8 10 

1 2 3 4 5 

 1. Incidental 2. Menor 3. Moderao 4. Mayor 5. Severo 

IMPACTO   

  

8.1.4.3 Control del Riesgo LA/FT/FPADM   

GEA con el fin de disminuir la probabilidad y/o el impacto en caso de que se materialicen los 

riesgos inherentes, establece para el control de los riesgos LA/FT/FPADM detectados, 

controles basados en:  

• Normativa legal: Leyes, decretos, circulares, resoluciones, etc.    

• Riesgos identificados o eventos internos: Situaciones de riesgos o eventos, 

presentados o no históricamente (fraudes, hallazgos o informes de auditoría, reportes 

de operaciones sospechosas, etc.), que puedan conllevar a que se la Compañía sea 

utilizada como medio para el LA/FT/FPADM.    

• Riesgos identificados o eventos externos: Tipologías de LA/FT/FPADM 

detectadas, eventos históricos ocurridos o documentos de señales de alerta en la 

actividad empresarial publicados por entidades como la UIAF, organismos como y/o 

el GAFI.    

Medidas de Control del Riesgo LA/FT/FPADM  

Con el fin de obtener el riesgo residual de GEA, se hace una evaluación de los controles 

asociados a cada riesgo inherente, considerando el diseño y la efectividad, así como la 

ejecución de estos. La evaluación de los controles debe considerar como mínimo: el diseño, 

la efectividad, la documentación, el responsable del control, así como el tipo de control.   

Para la calificación del riesgo se determina conforme a los atributos, características del control 

y el peso asignado, posteriormente se promedia la calificación por cada riesgo a efectos de 

determinar una ponderación promedio.    

  

 

Tabla Atributos de para el diseño del control  

          

P
R

O
B

A
B

IL
ID

A
D
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Características  Descripción  Peso  

  

Atributos de  
Eficiencia  

  

Tipo  

Preventivo  
Va hacia las causas del riesgo, aseguran el 

resultado final esperado.  30%  

Detectivo  
Detecta que algo ocurre y devuelve el proceso a 
los controles preventivos.  
Se pueden generar reprocesos.  

28%  

Correctivo  
Dado que permiten reducir el impacto de la 

materialización del riesgo, tienen un costo en su 

implementación.  
25%  

No existe  Ausencia de control  0%  

Implementación  

Automático  

Son actividades de procesamiento o validación de 

información que se ejecutan por un sistema y/o 

aplicativo de manera automática sin la 

intervención de personas para su realización.  

25%  

Semiautomático  

Son actividades de procesamiento o validación de 

información que se ejecutan por un sistema y/o 

aplicativo de manera automática con la 

intervención de personas para su realización.  

20%  

Manual  
Controles que son ejecutados por una persona., 

tiene implícito el error humano.  
15%  

No 

implementado  
El control existe, pero no se esta aplicando.  0%  

Atributos de 

Formalización  

Documentación  

Asignado  
Corresponden a los controles que son entregados 

a un funcionario para su ejecución  10%  

No asignado  
Corresponden a los controles que por ciertas 

circunstancias a una fecha no han sido entregados 

a un funcionario para su ejecución  
0%  

Documentado  

Controles que están documentados en el proceso, 

ya sea en manuales, procedimientos, flujogramas 

o cualquier otro documento propio del proceso.  
5%  

No 

documentado  

Identifica a los controles que pese a que se 

ejecutan en el proceso no se encuentran 

documentados en ningún documento propio del 

proceso  

0%  

Frecuencia  

Permanente  
Este atributo identifica a los controles que se 

ejecutan siempre que se realiza la actividad 

originadora del riesgo.  
15%  

Aleatorio  

Este atributo identifica a los controles que se 

ejecutan en un lapso de tiempo previamente 

establecido cuando realiza la actividad originadora 

del riesgo  

5%  

Ocasional  
Este atributo identifica a los controles que se 

ejecutan en un momento cuando se realiza la 

actividad originadora del riesgo.  
5%  

Periódico  

Este atributo identifica a los controles que se 

ejecutan con intervalos regulares de tiempo 

cuando se realiza la actividad originadora del 

riesgo.  

10%  
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No determinado  
Este atributo identifica a los controles que no so 

particulares o con características definidas  0%  

Cuando se 

requiera  

Este atributo identifica a los controles que no 

siempre se ejecutan cuando se realiza la actividad 

originadora del riesgo  
15%  

 

Evidencia  
Con Registro  

El control deja un registro que permite evidenciar 

la ejecución del control  
10%  

 Sin Registro  
El control no deja registro de la ejecución del 

control  
0%  

8.1.4.4 Implementación de Planes de Acción para el Tratamiento del Riesgo 

LA/FT/FPADM   

Para la ejecución de las acciones que se van a tomar respecto del Riesgo de LA/FT/FPADM, 

se implementarán planes de acción de acuerdo con el nivel del impacto que éste represente.    

a) Para la implementación del plan de acción, se debe tener en cuenta:    

b) El proceso o procedimiento donde pueden ocurrir los eventos de riesgo identificados 

y aquellos que pueden verse afectados por la ocurrencia del riesgo.    

c) La descripción de la acción o medida a tomar.   

d) Fecha de inicio de la medida o del plan de acción.  

e) Fecha de culminación de la medida (si es transitoria) o del plan de acción.    

f) Responsable de la gestión.    

De esto se deberá dejar constancia escrita o a través de las herramientas técnicas utilizadas 

para la administración del Riesgo LA/FT/FPADM.   

8.1.4.5 Monitoreo y Reporte    

El objetivo de esta etapa es hacer un seguimiento permanente al perfil de riesgo de GEA y 

en general del SAGRILAFT y realizar los reportes acerca del estado de exposición general 

de los riesgos de LA/FT/FPADM a los diferentes niveles de la organización según sea 

definido por las políticas para la prevención del LA/FT/FPADM, los reportes requeridos por 

las autoridades competentes y según las obligaciones establecidas por la ley, y reportes 

acerca del desempeño del SAGRILAFT.    

El monitoreo del SAGRILAFT estará a cargo del Oficial de Cumplimiento y su finalidad 

principal será la de velar por la aplicación de los correctivos y ajustes necesarios para 

asegurar una efectiva administración del riesgo.    

Dentro del desarrollo de la etapa de monitoreo, el Oficial de Cumplimiento tendrá a su cargo, 

la responsabilidad de evaluar la eficacia, eficiencia y oportunidad de los controles 

implementados para mitigar el riesgo de LA/FT/FPADM, realizando pruebas de campo que 

deberán quedar debidamente documentadas. Esta actividad podría ser apoyada con los 

organismos de control de GEA    

Además, en esta etapa se debe realizar la detección de operaciones inusuales y sospechosas.    
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La revisión que se adelante comprenderá un seguimiento y comparación del riesgo inherente 

y residual de cada factor de riesgo y de los riesgos asociados, y en el evento que se detecten 

variaciones con incremento del riesgo, se procederá a implementar los planes de acción a 

que haya lugar con el fin de que el riesgo residual retorne a los niveles definidos por GEA 

(riesgo deseado).    

Además de lo anterior, servirán como fuente de información para el monitoreo del SAGRILAFT, 

los informes que suministren los órganos de control, entes reguladores y los responsables de 

las áreas misionales y de apoyo que se designen.    

 


